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RESUMEN.

Este articulo presenta parte de los resultados de la investigacion denominada “Caracterizacion de sistemas Web soportados en
arquitecturas de capas que utilizan cédigo abierto para su implementacién”. Fundamentalmente esta investigacion de tipo
descriptiva tuvo por objeto identificar las funcionalidades mas relevantes que debe tener un sistema de informacion Web
desarrollado bajo el paradigma de cédigo abierto. Todo esto, para brindar a los estudiantes de las Unidades Tecnoldgicas de
Santander un instrumento Util y de facil acceso para la construccién de los desarrollos informaticos que se realizan como modalidad
de proyecto de grado. Uno de los criterios funcionales identificados y definidos en la caracterizacién fue el aspecto relacionado con
la seguridad informatica, del cual se obtuvo como resultado en esta investigacién un modelo criptogréfico que sirve como patrén
para ser reutilizado por los estudiantes en sus proyectos de grado.

Inicialmente se presenta la oportunidad que se encontré al interior de las Unidades Tecnoldgicas de Santander para la realizacion de
esta investigacion, asi mismo se describen los modelos actuales mas populares en cuanto a la seguridad de aplicaciones Web,
dando una breve explicacién de las ventajas y desventajas de los mismos. Luego se presenta la construccién del modelo propuesto,
asi como la forma como se debe instanciar en una aplicacién Web de cédigo abierto, ilustrando de forma clara las ventajas de este
modelo respecto a los més populares. Por ultimo, este articulo presenta las conclusiones obtenidas del trabajo de investigacion en
lo relacionado a la parte de seguridad informatica, toda vez que en la investigacion se analizaron éste y otros criterios funcionales
que no son descritos en el presente articulo.

PALABRAS CLAVE architectures of layers that use open code for their

implementation". Fundamentally this investigation of
Sistemas Web descriptive and exploratory type intended to identify the most
Seguridad Computacional important functionalities that must have a web information
Criptografia system developed under the paradigm of open code. All above,
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ABSTRACT

This article presents part of the results of the denominated
investigation "Characterization of supported Web system's in
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to offer to students of the "Technological Units of Santander” a
useful instrument for informatics development and
construction that is taken as investigation projects. One of the
identified and defined functional criteria in the characterization
was the aspect related to the computer science security, from
which a cryptographic model was obtained as a result in this



investigation which serves as a pattern to be reused by the
students in their projects.

First of all, the document presents the opportunity found at
“Technological Units of Santander” for the accomplishment of
this investigation and the methodology used to analyze the
most important security aspects for a Web Application, which
begins with the protocol for the hypertext transport, continuing
with the handling of sessions at level of archives client and
identification labels, following with the handling of public and
deprived keys, and finally defining the cryptographic model that
was developed in this investigation. Finally, this article presents
the conclusions obtained from the investigation work related to
computer science security, every time in the investigation they
analyzed this one and other functional criteria that are not
described in the present article.
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INTRODUCCION

Para construir un sistema informatico es necesario
conceptualizar el problema, especificar requisitos, plantear una
posible arquitectura, realizar especificaciones de disefio, para
luego dar inicio a un proceso de desarrollo, que de acuerdo a un
modelo de ciclo de vida establecido, permita desarrollar el
sistema con tiempo y costos adecuados [1]. Aunque lo anterior
es una premisa fundamental en cualquier desarrollo software,
no es un estandar para el desarrollo de proyectos de pregrado,
en donde muchas veces lo mas importante es la codificacion,
restandole importancia a los procesos de planificacién y disefio
del proyecto.

La fundamentacion tedrica del proceso de desarrollo software
es conocido por gran parte de los estudiantes de sistemas que
optan por desarrollar un proyecto de grado, sin embargo la
aplicacion de todos estos conceptos se vuelve compleja, por
cuanto los factores tiempo y costo apremian a la hora de
realizar el proyecto. Es entonces donde la blsqueda de
informacion y marcos de referencia se torna estéril, por cuanto
existen pocos trabajos que le ayuden a los estudiantes a
clasificar y a conceptualizar lo que realmente requiere un
sistema informatico desde el punto de vista funcional y no
funcional.

Por otra parte, el mercado global se ha tornado mas exigente en
cuanto a los requisitos que un profesional en el area de sistemas
debe tener. La adopcién de estandares internacionales como
ISO 9001:2000 [2] y el modelo de madurez de la capacidad -
CMMi- [3] en empresas de desarrollo software son una realidad
en Colombia y en el mundo, por lo tanto, es una responsabilidad
de las instituciones de educacién superior preparar y capacitar
alos futuros profesionales.

A nivel técnico y tecnoldgico los estudiantes tienen diversas
fortalezas, dominan y manejan herramientas de desarrollo con
fluidez, pero ¢Qué es lo que en realidad construyen o
desarrollan?, ¢éSon acaso soluciones informaticas que
responden a las verdaderas necesidades de un posible cliente, 0
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son el resultado de un trabajo empirico?. A diferencia de la
parte técnica, a nivel conceptual existen vacios que les impiden
a los futuros profesionales ingresar al nuevo tipo de empresas
de desarrollo que tiene el pais, en donde el aseguramiento de la
calidad es una exigencia. Por ende, brindar a los estudiantes
herramientas informaticas para la solucién de problemas es un
primer paso, sin embargo dotarlos de conocimientos y modelos
con los cuales puedan tomar decisiones acertadas es aun mas
importante.

Lo anterior plantea una oportunidad para apoyar en el proceso
de formacion a los estudiantes del area de sistemas. En este
trabajo de investigacién se realizd una caracterizacion por
funcionalidades de los sistemas Web, encontrandose que uno
de los aspectos mas relevantes a la hora de realizar una
clasificacion es la seguridad informatica. Por lo anterior, este
articulo presenta los resultados de parte de la caracterizacion
realizada, y se enfoca en el planteamiento de un modelo
criptogréfico para que los estudiantes o personas que
desarrollan proyectos software bajo el paradigma de cddigo
abierto, lo puedan utilizar.

1.MODELOS ACTUALES DE SEGURIDAD EN
APLICACIONES WEB

El desarrollo de aplicaciones en los ultimos afios ha tenido una
ligera inclinacion hacia los sistemas que tienen orientacion
hacia la Web, la necesidad de informacion en linea y en general
los continuos cambios tecnoldgicos y sociales han llevado a los
desarrolladores a tener modelos de seguridad cada vez mejores
y mas sofisticados, buscando siempre la verificacion optima y
adecuada de la identidad de un usuario.

A continuacion se presentan las estrategias utilizadas y los
modelos de seguridad que tienen mas popularidad en los
desarrollos actuales.

1.1 VERIFICACION POR UNIDAD DE CODIGO

Una unidad de codigo es la minima expresion que puede llegar a
tener un sistema a la hora de cuantificar su tamafo (clases,
objetos, métodos 6 lineas de cddigo), es independiente del tipo
de producto a desarrollar y tiene una relacion directa con el tipo
de métrica que se va a implantar para realizar el seguimiento de
los desarrolladores.

Este modelo consiste en verificar a nivel de “unidades minimas
de codigo” si un usuario final puede acceder o no a la
funcionalidad requerida. Este modelo tiene un nivel de
complejidad alto y su rendimiento es bajo, por cuanto si la
unidad seleccionada es la menor se deberian realizar
verificaciones para cada una de ellas.

Si un objeto 6 unidad es utilizado “n” cantidad de veces en una
peticién Web, entonces sera verificada su posible utilizacién *n”
cantidad de veces. En promedio, un sistema Web de
complejidad alta puede llegar a tener por peticion Web entre mil
y dos mil solicitudes, lo cual implicaria una verificacion excesiva.
A nivel comercial y a gran escala este modelo es poco utilizado
pues su nticleo principal se encuentra en el cddigo fuente como
tal y no permite hacer una separacién por capas entre la
seguridad y las reglas del negocio del aplicativo desarrollado.
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Entre las ventajas de usar este modelo estan:

No. | Ventaja

Uso restringido y exclusivo de una unidad de
1 | cédigo, pues solo podra ser utilizada por
usuarios con permisos asignados.

Util para desarrollos menores, en donde su
2 | modelo relacional sea menor a doce (12)
tablas.

Entre las desventajas de este modelo estan.

No. | Desventaja

Poco util para desarrollos comerciales o a
1 | gran escala, pues su complejidad puede
llegar a ser inmanejable.

El procesamiento en tiempo real de algunos
tipos de formatos y documentos constituye
su principal debilidad pues el rendimiento es
minimo.

Este modelo es utilizado en la actualidad en proyectos de
investigacion aplicada, particularmente aquellos que trabajan
la tematica de elicitacion y gestion de requisitos, pues permite
relacionar requisitos funcionales y posibles actores del
sistema con la estructura légica del cédigo a desarrollar.

1.2 VERIFICACION POR PAGINAS

A diferencia del modelo anterior, la verificacion por paginas si
permite separar la logica del negocio de la seguridad del
aplicativo, lo cual permite dividir el sistema en capas, siendo
su implementacion y mantenimiento menos complejos. Este
modelo consiste en verificar pagina por pagina si un usuario
que accede al sistema tiene o no los permisos necesarios para
acceder a una funcionalidad. En primera instancia el usuario
que desea ingresar al sistema se valida contra una base de
datos y una vez identificado se verifica en todas las solicitudes
que realice su autenticidad.

Entre las ventajas de usar este modelo estan:

La principal debilidad de este modelo radica en el poco control
que se tiene sobre el usuario final, por cuanto un usuario con
conocimientos basicos de programacion Web podria tratar de
ingresar de manera ilegal al sistema. Este problema es
corregido en este modelo con la aplicacion de una verificacion
en segunda instancia, es decir, que luego de verificar si el
usuario tiene permisos para la pagina, se verifica que los
objetos solicitados sean correctos. Aunque existe un doble
procesamiento, el rendimiento no disminuye radicalmente y
por ende este modelo es muy utilizado en los desarrollos
actuales.

1.3 SOBRECARGA DE SESIONES

Una mejora radical en el concepto de seguridad para
aplicaciones Web la ofrece el manejo de sesiones. Este
modelo permite verificar la identidad de un usuario cuando
ingresa al sistema y genera un identificador (inico mientras el
usuario utiliza la aplicacion. Si bien es cierto este concepto
optimiza el proceso de verificacion cuando se procesa la
identidad de un usuario, es insuficiente cuando el usuario
manipula los parametros de la aplicacion. Este problema se
corrige asignando no una, sino varias variables de sesion
durante el uso del aplicativo, sin embargo esta solucion
conlleva a otro problema, el cual es conocido como
sobrecarga de sesiones.

Entre las ventajas de usar este modelo estan:

No. | Ventaja

Aplicaciones comerciales y a gran escala
1 |hacen uso de este modelo por su
rendimiento y simplicidad.

El proceso de verificacion se minimiza, toda
vez que la informacion inicializada en una

2 sesion no es manipulada como parametro en
el resto del aplicativo.
3 Encapsulamiento de la  informacion

relacionada con la verificacion del usuario.

Entre las desventajas de este modelo estan:

No. | Desventaja

No. | Ventaja
1 Buen rendimiento para aplicaciones a gran
escala.

Uso excesivo de sesiones en un desarrollo
1 | Web, lo cual redunda en detrimento del
servidor en el cual estd alojado el sistema.

> Control adecuado de los recursos y objetos a
utilizar en el sistema.

Control y acceso restringido a las
3 g : 5
funcionalidades de un usuario.

Se requiere una verificacion adicional cuando
2 | el wusuario manipula los parametros
directamente.

Entre las desventajas de este modelo estan:

Se requiere de una técnica de cifrado
3 | adicional para almacenar el contenido de las

variables de sesidn en el cliente,

No. | Desventaja

Verificacion innecesaria cuando el usuario
1 | decide manipular las direcciones Web de
manera manual.

Si el usuario conoce de antemano los
2 | pardmetros de una péagina puede acceder a
ella sin restricciones.
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2. MODELO CRIPTOGRAFICO PROPUESTO

Antes de plantear el modelo hay que tener en cuenta las
siguientes consideraciones:

1.En los desarrollos Web es importante la autenticacion
[4], pero el factor primordial en cuanto a seguridad es la




autorizacion [5] de esos usuarios autenticados.

2.Todo desarrollador que desee usar este modelo de
cifrado, debe tener en cuenta que la informacién que se
gestione en dichos sistemas debe ser importante solo
para quien la visualiza, pues no hace uso de protocolos de
seguridad para la transmision de datos.

3.La estrategia para el uso de sesiones es un factor clave
en este modelo de cifrado, para esto se hace uso del “URL
Rewriting” para identificar al usuario en cada una de las
peticiones que realiza al servidor, sin embargo el uso de
archivos en el cliente no es descartado y por el contrario
se deja como una alternativa para aumentar el nivel de
seguridad.

2.1 ESQUEMA CONCEPTUAL

La idea de este modelo de cifrado es que los estudiantes
conozcan a fondo una forma de cifrar informacion es sus
desarrollos Web, ahora bien, este esquema se soporta en la
posibilidad que tiene el desarrollador Web para ocultar
informacién al usuario final, y mostrar de cierta forma solo lo
que sea estrictamente relevante.

Adicionalmente al paradigma de programacion Web, el
desarrollador debe utilizar el paradigma orientado a objetos
para reutilizar este modelo, por ende en primera instancia se
tiene una clase que puede ser definida como interfaz o como
una clase con relaciones simples con el resto del modelo.

La clase denominada “cifrar” gestiona en sus propiedades los
parametros que utiliza la aplicacion Web para cada peticion,
asi como las respectivas llaves publicas y privadas para
asegurar la seguridad del sistema. La representacion
conceptual se puede apreciar en la figura 1.

Figura 1. Clase cifrar

cifrar
+ param : Object
+ datos : Object
+ metodo : Object
+ llave_parametros : Object
+ llavei : Object
+ llaveo : Object
+ wector_original : Object
+ wrl_encriptada : Object
+ _ construct(Q : Object
+ establecer_metodo : Object
+ borrar_parametros : Object
+ agregar_parametro () : Object
+ agregar_arnay_parametros () : Object
+ eliminar_parametro () : Object
+ obtener_parametro () : Object
+ obtener_armeglo_parametros(Q : Object
- armar_llaves () : Object
- procesar_parametros () : Object
+ generar_urlQ : Object
+ werificar_parametros : Object
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Los métodos asociados a la clase, asi como el modelo
matematico en el cual se soporta el cifrado seran
referenciados en el siguiente apartado.

A grandes rasgos el funcionamiento conceptual es el
siguiente:

1.El usuario se dispone a entrar al sistema Web, para ello
hace uso de una interfaz que cifra su clave y la envia al
servidor.

2.El servidor autentica el usuario, si es valido lo deja
continuar y crea las variables globales necesarias para su
funcionamiento.

3.Una vez en el sistema, el usuario solo puede hacer uso
de las opciones predefinidas en el sistema para su rol
especifico. Todo comportamiento ilicito del usuario sera
verificado por el modelo de cifrado, por lo tanto la
autorizacion a los datos esta garantizada.

4.Toda peticion al servidor, ya sea por medio seguro o
inseguro sera validada por el modelo de cifrado, con lo
cual se garantiza que un usuario no autorizado no pueda
ingresar al sistema.

La figura 2 presenta el modelo conceptual referenciado.

Figura 2. Esquema conceptual de cifrado

Usuario Autenticado
Cliente il Texto Cifrado + Texto plano
Clave : ave

2.2 IMPLEMENTACION DEL MODELO

El modelo de cifrado usa el algoritmo denominado HMAC, el
cual se encuentra referenciado en detalle en el documento
RFC 2104 [6], también se hace uso del cifrado con MD5
descrito en el documento RFC-1321 [7]. Para reutilizar la
clase y sus métodos, el desarrollador Web debe incluirla en su
modelo de objetos, para ello puede integrarla como una clase
a nivel de interfaz, o en su defecto como una clase
independiente que pueda interactuar con el resto del modelo
de objetos a través de relaciones débiles. Una vez integrada o
reutilizada la clase, se procede a realizar la instanciacion de la
misma.

Dado que el modelo de cifrado es para ser utilizado en
aplicaciones Web de cédigo abierto, es de aclarar que se
utilizé el lenguaje de secuencias de servidor denominado
Preprocesador de Hipertexto en su version cinco (5) -PHP5-
[8]. Para el constructor se utiliza la palabra reservada
“construct” y tiene por defecto el método md5 para el cifrado
de datos. Otros métodos pueden ser utilizados, como por
ejemplo “sh1”, sin embargo estos métodos dependen del
lenguaje de programacién por lo tanto se toma como
referencia el md5 dado que es un estandar mundial. A
continuacion se presenta el constructor de la clase “cifrar”,
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Function __construct($metodo="md5") {
$this->metodo=$metodo;
$this->llave_parametros=LLAVE_URL;
$this->borrar_parametros();

b

El constructor inicializa tres propiedades privadas, el primero
es el método, el cual es MD5, el segundo es la llave privada el
sistema, siendo una constante que el desarrollador puede
cambiar a voluntad y en cualquier momento. Se debe tener en
cuenta que si este cambio se realiza en tiempo de ejecucion, la
totalidad de los usuarios seran expulsados del sistema, dado
que esta llave es utilizada para cifrar y descifrar en cada
peticion que se realice al servidor. La llave utilizada es de 64
bits de longitud. Finalmente, el constructor inicializa la cadena
cifrada en vacio, de igual forma elimina todo posible
parametro o argumento de la aplicacion Web, esto se realiza
para evitar que algin dato anterior haga parte de la nueva
cadena cifrada.

A continuacion se presenta el método privado que construye
las llaves necesarias para el método de cifrado. Como primera
medida se verifican los dos métodos de cifrado, el MD5 y el
SH1, queda a criterio de los desarrolladores utilizar nuevos
métodos. Como se expresé anteriormente la llave debe ser de
64 bits, por lo tanto este método verifica la misma,
empacando los valores para el caso en que sobrepase los 64
bits, o rellenando la llave en caso de no cumplir con esta
condicion.

private function armar_llaves() {
if (lin_array($this->metodo,array("sh1","md5")))
{

exit("El metodo ".$this->metodo." NOes soportado");

}
$metodo=$this->metodo;
$llave=$this->llave_parametros;
if (strlen($llave)>64){
$llave=pack("H32",$metodo($llave));
} elseif (strien($llave)<64) {
$llave=str_pad($llave,64,chr(0));

$this->llavei=substr($llave,0,64) ~
str_repeat(chr(0x36),64);
$this->llaveo=substr($llave,0,64) ~
str_repeat(chr(0x5c),64);
¥

El paradigma de la programacion Web obliga a los
desarrolladores a brindar especial atencién al manejo de
variables locales y globales, estas variables deben ser
procesadas como parametros, de tal manera que no queden
por fuera de la cadena de cifrado ninguno de los pardmetros
que se involucran en una solicitud que se realiza a un servidor.
Los parametros a procesar pueden ser gestionados por los dos
métodos mas populares del protocolo de transmision de
hipertexto, como son GET y POST. Un dato interesante en el
manejo de los parametros que viajan por las aplicaciones
Web, es que no tienen un orden especifico en cada una de sus
peticiones, por lo tanto identificar cual parametro llega
primero y cual le sigue es muy importante en el modelo de
cifrado. En seguridad informdtica, y en particular en las
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técnicas de cifrado, el orden de los elementos es relevante,
por lo tanto como solucién a este inconveniente en este
modelo se utiliza el método “ksort” para ordenar
indistintamente los parametros que llegan a través de POST o
de GET.

A continuacion se presenta el método que permite realizar el
procesamiento de los pardmetros, nitese que este método
incluye la funcién privada “armar llaves” tomando como base
los parametros que se reciben en la pagina Web.

private function procesar_parametros() {
$vector_parametros=array();
foreach($this->param as $key => $value) {
$this->param[$key]=urlencode($value);

}

ksort($this->param);

foreach($this->param as $key => $valor) {
$datos=$key . $valor;
$vector_parametros[]=$key."=".$valor;

$metodo=4$this->metodo;

$this->vector_original=$vector_parametros;

$this->datos=%$datos;

$this->armar_llaves();

$this->llavei;

$this->llaveo;

$empaquetar_llavei=pack("H32",$metodo($this->llavei .
$this->datos));
$this->url_encriptada=$metodo($this->llaveo

iempaquetar_llavei);

Ahora bien, hasta este momento se ha presentado la gestion
de parametros y la forma como se cifran los mismos, a
continuacion se presenta el método que permite armar la
cadena URL cifrada, la cual se entrega tanto al cliente como al
servidor para el procesamiento de los datos. A continuacion
se presenta el método en cuestion:

Function
generar_url($borrar_parametros=true,$ampersand=true) {
if(tis_bool($borrar_parametros)) {
throw new Exception("Debe pasar un booleano que indica
si se borran o no los parametros después de generar la cadena
de URL.");
}
$this->procesar_parametros();
if ($ampersand){
$cadena_url=implode("&",$this-
>vector_original)."&url_k=".$this->url_encriptada;
Jelse {
$cadena_url=implode("&amp;",$this-
>vector_original)."&amp;url_k=".$this->url_encriptada;

if ($borrar_parametros) {
$this->borrar_parametros();

}

return $cadena_url;

¥

Actualmente el método anterior esta soportado en el estandar
ISO para el manejo de caracteres [9], lo cual indica la
utilizacion de caracteres ASCII, sin embargo, los



desarrolladores Web pueden adecuar este método para incluir
aplicaciones del tipo UTF8.

Una vez cifrada la informacion y una vez preparados los
parametros a pasar por la URL, se debe verificar en cada
pagina del aplicativo Web la consistencia de los datos y la
autorizacion de los usuarios. Para la verificacion de los
parametros que se direccionan a las paginas se utiliza el
siguiente método:

function verificar_parametros($querystring) {
if ($querystring=="") return true;
$temp = explode("&",$querystring);
for ($i=0; $i<count($temp);$i++){
$art = explode("=",$temp[$i],2);
$this->param[$art[0]]=urldecode($art[1]);

$cadena_llave=$this->param["url_k"];
$this->eliminar_parametro("url_k");
$this->procesar_parametros();
$this->url_encriptada;
if ($cadena_llave! = $this->url_encriptada) {
return false;
Jelse {
return true;
b
¥

El método verificar parametros retorna un valor booleano
“falso” en caso que un usuario autorizado haya manipulado la
informacion de manera intencional, o en su defecto si ha
tratado de utilizar funcionalidades no asignadas, esto se hace,
confrontando la peticion realizada por el cliente contra los
datos cifrados en ese envio, es por esto que este método debe
ser utilizado en la totalidad del aplicativo Web realizado.

La implementacion del modelo criptografico propuesto se
verifico y validd con la construccion de un componente para la
gestion de usuarios a través de la Web. A continuacion se
presentan los resultados de la validacion del modelo
propuesto.

2.3VALIDACION DEL MODELO PROPUESTO

Para la validacién del modelo se construyé un componente
Web, denominado usuarios, en el cual se presentara la forma
como se visualiza el uso de la clase cifrar en el paso de
parametros por la URL del navegador.

Se trabajard con cuatro (4) secuencias de comandos
programados en PHP5:

1.clase_cifrar.php: Contiene la clase y los métodos del
modelo propuesto y presentados en la seccion 2.2.
2.clase_usuarios.php: Contiene los atributos y métodos
que gestionan la informacion de este componente.
3.usuario_editar.php: Presenta el formulario de edicion
de datos de un usuario en particular, ademas permite
visualizar el cifrado a través de la direccién URL.
4.usuario_listado.php: Presenta el listado de los usuarios
del sistema.
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2.3.1 Autorizacion de eliminacion de usuarios

Un caso relevante en la autorizacién de permisos es el borrado
de datos, no todos los usuarios pueden eliminar un dato del
sistema, por tanto, este es un ejemplo ideal para mostrar
cémo se debe usar el modelo de cifrado propuesto dentro del
codigo que lista los usuarios (clase_usuarios.php).

$Url
->Agregar_parametro(“codigousuario”,$codigo_usuario);
$cadena = $Url->generar_url(false);
$Url->agregar_parametro(“accion”,"eliminarusuario”);
$bandera = $Url->generar_url();

$html ="<tr>";
$html.="<td>{$records->fields[*nombreusuario”]}</td>";
$html.="<td>{$records->fields[* nombres”]}{$records-
>fields[“apellidos"]}</td>";

$html.="<td>";

$html.="<a href=\"usuario_editar.php?{$cadena}\"
title=\"Editar usuario\">";

$html.="<img src=\"../imagenes/editar.gif\"></a>";

$ h t m | ; = 2 < a
href=\"javascript:eliminar_usuario('{$bandera}")\"
title=\"Eliminar usuario\">";
$html.="<imgsrc=\"../imagenes/eliminar.gif\"></a>";
$html.="</td>";

$html.="<td align=\"center\"><input type=\"checkbox\"
onclick=\"javascript:cambiar_color(this);\" ";
$html.="name=\"codigousuario[]\" id=\"codigousuario\"
value=\"{$codigo_usuario}\"></td>";

$html.="</tr>";

Como se puede observar la utilizacion de este esquema de
seguridad implica la adicion de cuatro (4) lineas de cddigo, lo
cual es bastante simple. La figura 3 presenta la forma como se
visualiza el codigo en un navegador. En la seccion Direccion
URL del explorador de Internet se puede observar el paso de
parametros con el modelo de cifrado, ademas al hacer clic en
el icono de eliminar usuarios, valida la existencia de permisos
y por ende permite la ejecucion de dicha orden.

Figura 3. Pagina usuario_listado.php
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2.3.2 Autorizacion de edicion de usuarios

Otra funcionalidad del modelo de cifrado se puede apreciar a
la hora de editar informacién, aunque la informacion viaje por



un medio seguro, se garantiza que el usuario que hace la
peticion tiene permisos para ejecutar una solicitud. La figura 4
presenta el formulario respectivo que se construy6 para la
validacién de los datos de un usuario particular.

Figura 4. Pagina usuario_editar.php.
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En el navegador se visualiza la siguiente direccion:
usuario_editar.php?codigousuario=18&url_k=4ce95d6291a43
450a66c0db910410155, donde:

* codigousuario=1: indica el codigo del usuario al cual se
le deben actualizar los datos.

* url_k=4ce95d6291a43450a66c0db910410155: es la
informacion cifrada para este usuario de tal manera
que no pueda ser manipulada por ningln usuario
intruso.

2.4 COMPARACION MODELOS EXISTENTES VS
MODELO PROPUESTO

Los modelos anteriormente expuestos se analizaron desde
tres (3) perspectivas: Cantidad minima de procesamiento por
solicitud -1-, control sobre el usuario final a nivel de
parametros -2- y rendimiento -3-. A continuacion se presenta
la comparacion entre los modelos existentes y el modelo
propuesto de acuerdo a las perspectivas mencionadas:

Modelo -1- | -2- | -3-
Verificacion por unidad de | ™ %
codigo
Verificacion por paginas x % v
Sobrecarga de sesiones v x v
Modelo criptogréfico v v v

Como se puede apreciar en la tabla anterior, el modelo
propuesto cumple con las tres perspectivas analizadas,
brindando rendimiento, control sobre la forma como los
usuarios manipulan los parametros y tomando la fortaleza de
las sesiones para autenticar las solicitudes que se realicen al
aplicativo.
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2.5 APORTES DEL MODELO

Luego de conocer la estructura y forma de uso del modelo
criptografico planteado anteriormente, se pueden enunciar
algunas de las ventajas o aportes del mismo:

1.El rendimiento del modelo de seguridad expuesto es
alto pues solo realizar una verificacion completa durante
toda la sesion de un usuario en el sistema, las
verificaciones parciales por componentes se realizan
contra una cadena de datos codificada en MD5 o en su
defecto en SH1.

2.El tamafio del sistema no es relevante para la utilizacion
del modelo, es decir, no importa si la aplicacién cuenta
con gran cantidad de componentes.

3.No es necesario incluir librerias y demas archivos, solo
se requiere una instancia de la clase cifrar y la ejecucion
de un método para acceder a las funcionalidades del
modelo.

4.Con este modelo el sistema solo recibird mensajes del
software, pues el usuario final no puede modificar los
parametros que se gestionan por la direccién URL.

3.CONCLUSIONES

La reutilizacion de codigo implica un nivel de complejidad alto
en la realizacion de nuevos desarrollos Web. Durante la fase
de verificacion, se comprobd que los estudiantes confunden el
concepto de reutilizacién con los conceptos de copiar y pegar
bloques de cddigo de otras aplicaciones.

El paradigma de desarrollo Web permite utilizar casi cualquier
sistema de seguridad informatico, siempre y cuando dicho
sistema permita gestionar las variables locales y globales en
cada una de las peticiones que hace un cliente al servidor.

Cuando se estd desarrollando una aplicacion Web, el
desarrollador tiene en cuenta los requerimientos del cliente,
sin embargo en muchas ocasiones la seguridad del sistema no
viene especificada en los requisitos, por lo tanto los
desarrolladores no entregan la importancia debida a este
componente, lo que influye en que los sistemas en muchas
ocasiones sean inseguros.

La construccién de nuevo conocimiento acerca de un modelo
matematico no es del todo necesaria para realizar el cifrado de
datos, lo realmente importante, es conocer a fondo un modelo
criptogréfico que permita construir o plantear nuevas
estrategias o formas de implementar sistemas de seguridad.
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