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RESUMEN ANALITICO

PALABRAS CLAVES:

ANALYTICAL SUMMARY

This article shows the implementation of an application
called “Mobile Electronic Ballot Box” (MEB). MEB allows
sending a vote via mobile phone during an election day,
anytime and anywhere. MEB is based on WAP (Wireless
Application Protocol) technology, is implemented with
XHTML-MP (Extensible Hypertext Markup Language-
Mobile Profile) and WAP CSS (WAP Cascading Style
Sheets). PostgreSql is used to hold the database under
the Linux platform. Java Servlets generate the XHTML-
MP code in order to display it in a mobile device. An
interface to show the electoral preference results using
graphics is also presented via “JFreeChart” library.
Furthermore, the SSL (Secure Socket Layer) protocol is
used to protect the information transmitted between the
mobile client and the Web server. In addition, the design
of an interface through the WMA (Wireless Message API)
of J2ME (Java 2 Micro Edition) platform is presented,
in order to implement MEB via Short Message Service
(SMS). Using MEB, users will be able to cast their vote
at anywhere and anytime.

KEYWORDS: Mobile Computing, Electronic
Government, WAP: Wireless Application Protocol, WMA:
Wireless Message Api, SMS: Short Message Service,
SSL: Secure Sockets Layer, GSM: Global System For
Mobile Communications

INTRODUCCION

Gracias al crecimiento  vertiginoso de las
telecomunicaciones, se ha generado el paradigma
del Computo Movil. En la actualidad, los usuarios de

URNA ELECTRONICA MOVIL

dispositivos moviles (teléfono celular, PDA, smartphone,
etc.) son capaces no solo de realizar llamadas, sino
también de consultar su correo electrdnico, realizar
transacciones comerciales (tales como acceso a cuentas
bancarias y operaciones de bolsa) e incluso revisar
la cartelera de cine. Esto ha generado la creacién de
nuevos servicios tales como el Internet Mdvil; una de
las tecnologias que lo ha hecho posible es el protocolo
WAP [20].

En este articulo se presenta una solucion para la
emisién de votos en eventos electorales de cualquier
tipo, a través de dispositivos mdviles tales como: PDA,
teléfonos celulares, entre otros. Dentro de este medio,
existen diversas aplicaciones desarrolladas para facilitar
la problematica de la emision de votos. En [6] se
describe el sistema AccuVote-TS, a través de una Pokect
PC integrada a una fotocopiadora, donde los votantes
son capaces de emitir el voto usando smartcards. En
[13] se presenta el sistema Nedap/Powervote, usado
por el gobierno irlandés, para emitir el voto via Internet.
En [4] se presenta el sistema BHTi que permite emitir
y verificar el voto via Internet. En [2] se describe el
sistema Urna Electrénica, propuesto por el Instituto
Electoral y Participacion Ciudadana (IEPC) en el estado
de Coahuila, México; el sistema se instala en una PC
conectado a una pantalla tactil, y desde ahi el elector es
capaz de emitir su voto.

Sin embargo, estos trabajos estan basados en el Web, es
decir el voto solo puede ser emitido desde una terminal
fija conectada a Internet, no tienen la capacidad de
emitir el voto en cualquier lugar y en cualquier instante
como sucede con los dispositivos moviles.
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La aplicacion UEM estd orientada al paradigma del
computo movil, en este ambiente, el usuario es capaz
de votar a través aplicaciones basadas en WAP [3] y/o a
través de la red GSM [7], permitiendo asi emitir el voto
a través de un dispositivo mévil. Ambas aplicaciones son
capaces de procesar y almacenar los sufragios emitidos
en una base de datos soportada por PostgreSq|, bajo la
plataforma Linux en el caso de la aplicacién web, y bajo
la plataforma Windows en el caso de la aplicacion GSM.
El procesamiento de los votos emitidos es llevado a cabo
mediante Servlets de Java. Los Servlets son capaces de
presentar los resultados en forma de archivos XHTML-MP
transportados por el protocolo WAP hasta su presentacion
en la pantalla de un teléfono celular. La encriptacion de
los datos se lleva a cabo mediante el uso del protocolo
SSL [20] del lado del servidor y del protocolo TLS
(Transport Layer Security) [20] del lado del cliente movil.
La representacion de los resultados a través de gréaficas
de barras y de pastel, se realiza con la biblioteca de clases
Java “JFreeChart”. También se presenta una opcion para
emitir el voto a través de mensajes de texto cortos (SMS)
[7] mediante la red GSM.

El resto del articulo estd organizado de la siguiente
manera. En la seccion 1 se expone el marco tedrico de
las herramientas y tecnologias utilizadas en el desarrollo
de la aplicacion UEM. En la seccion 2 se describen
los componentes de la aplicacion UEM asi como su
implementacidn. En la seccion 3 se describe el uso de la
API WMA [11] para envio de votos usando mensajes de
texto SMS. En la seccion 4 se expone un caso de estudio
de un proceso electoral para el Consejo Ejecutivo de la
Sociedad de Alumnos (CESA) y finalmente en la seccién
5 se presentan las conclusiones.

1. MARCO TEORICO

A continuacion se describen las herramientas vy
tecnologias utilizadas para la implementaciéon de la
aplicacion “Urna Electrénica Movil”.

1.1 WAP

WAP es un protocolo creado en 1997 por WAP Forum
(Nokia, Motorola, Ericsson y Phone), hoy consolidado
en Open Mobile Alliance (OMA) [13]. WAP posibilita el
acceso a Internet sin necesidad de una computadora
y un modem. WAP esta disefiado para adaptarse a
las limitaciones de los celulares tales como: memoria
y tiempo de vida de la bateria limitadas, pantallas
pequefias, bajo ancho de banda y limitaciones para
introducir datos [1, 20].

El protocolo WAP ha evolucionado durante el transcurso
del tiempo, actualmente se encuentra en la version 2.0.
Esta version adopto las especificaciones IETF (Internet

Engineering Task Force). WAP 2.0 es muy similar
al protocolo de Internet comin HTTP/TCP, como se
muestra en la Figura 1.

Usa el Protocolo de Transmision de Hipertexto
Inaldmbrico (W-HTTP) y TCP (Transmission Control
Protocol) para comunicar con el WAP Proxy [22, 18, 21,
22]. WAP 2.0 utiliza el protocolo TLS para proporcionar
seguridad punto a punto e integracién con la seguridad
del Internet cableado. El objetivo es permitir el uso
seguro del comercio mdvil, aplicaciones de banca movil
y ofertas de servicio [20].

Figura 1: Protocolos usados en WAP 2.0.

1.2 XHTML-MP

XHTML-MP es un subconjunto del lenguaje XHTML
que se usa para el desarrollo de paginas Web. Se cred
para cubrir las limitaciones de los dispositivos moviles
tales como: celulares, PDAs [12]. Las caracteristicas
principales de XHTML-MP son: soporte para imagenes
y texto, manejo de variables y formularios para el
intercambio de informacion entre el teléfono celular
y el servidor. XHTML-MP usa el vocabulario de XML
(Extensible Markup Language), sistema basado en
etiquetas que se usa para definir, validar y compartir
formatos de documentos [3, 18, 20].

1.3 COMPUTO MOVIL

Un ambiente de computacion movil se compone de los
siguientes elementos: hosts mdviles (HM) y hosts fijos
(HF) [5], como se muestra en la Figura 2. Mediante el
uso de un pequefio navegador, el HM enviara peticiones

URNA ELECTRONICA MOVIL
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a la estacion base (EB), bajo el protocolo WAP en
formato XHTML-MP, la EB envia la peticion al WAP Proxy
(WP), el WP envia esta peticion a través de HTTP a un
servidor Web (SW). Una vez procesada la peticion, el
SW reenvia al WP la respuesta, y el WP la reenvia a la
EB y ésta a su vez la encamina hacia el HM [1].

Figura 2: Arquitectura de un ambiente movil.
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1.4 SERVLETS

Los Servlets son programas basados en Java que se
ejecutan en un servidor Web y construyen paginas Web.
Estos servicios agregan funcionalidad a los servidores
Web [3, 21]. Los Servlets se ejecutan del lado del
servidor, como se muestra en la Figura 3.

Los Servlets pueden hacer muchas tareas como:
procesar formularios, acceso a base de datos, envio
de correo y procesamiento local dando lugar a paginas
dindmicas [21]. La aplicacion Web “Urna Electronica
Movil” esta basada en la plataforma de Servlets.

Figura 3: XHTML-MP y Servlets.
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1.5 GSM

El Sistema Global para Comunicaciones Moviles (GSM)
es caracterizada por la comunicacion de voz digital y por
el soporte de servicios de datos de baja velocidad [7].
Esta tecnologia permite que cualquier cliente de GSM
pueda conectarse a través de su teléfono y asi poder
enviar y recibir mensajes por e-mail, faxes, navegar
por Internet, acceso seguro a la red informatica de
una compafiia (LAN/Intranet), asi como utilizar otras
funciones digitales de transmisién de datos, incluyendo
el Servicio de Mensajes Cortos (SMS) o mensajes de
texto.

1.5.1 Arquitectura de la red GSM

En una red GSM, la terminal del usuario se denomina
estacion movil. Una estacidn movil estd constituida
por un Médulo de Identificacién del Suscriptor o mejor
conocida como tarjeta SIM (Subscriber Identity Module),
que permite identificar de manera Unica al usuario y a la
terminal mévil (normalmente un teléfono portatil).

Figura 4: Arquitectura de la red GSM

Estacion kase (BTS)

Zom tunal

En la Figura 4 se ilustra la arquitectura de una red GSM.
Todas las estaciones base de una red celular (BTS: Base
Transceiver Station) estan conectadas a un controlador
de estaciones base (BCS: Base Controller Station), que
administra la distribucion de los recursos. El sistema
compuesto del controlador de estaciones base y sus
estaciones base conectadas se denomina Subsistema
de estaciones base (BSS: Base Subsystem Station).
Por Ultimo, los controladores de estaciones base estan
fisicamente conectados al Centro de Conmutacion Movil
(MSC: Mobile Switching Center) que los conecta con
la red de telefonia publica y con Internet; este dltimo
es administrado por el operador de la red telefdnica.
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El MSC pertenece a un Subsistema de conmutacion de
red (NSS: Network Switching Subsystem) que gestiona
las identidades de los usuarios, su ubicacién y el
establecimiento de comunicaciones con otros usuarios,
logrando asi el funcionamiento de la red GSM.

1.5.2 Algunos servicios de la red GSM

El sistema de comunicacién GSM, permite, en particular,
efectuar roaming internacional o bien hacer o recibir, en
el extranjero, llamadas como si se hicieran desde una
ubicacion geografica diferente de donde se realiza la
llamada.

Otros servicios que ofrece la red GSM son los teleservicios,
servicios de telecomunicacion que proporcionan una
capacidad completa de comunicacién entre los usuarios,
incluidas las funciones de terminal. Permiten también el
acceso del usuario a algunas funciones de red, como el
almacenamiento y tratamiento de mensajes. En GSM se
ofrecen, entre otros, los siguientes:

o Telefonia con voz digitalizada.

e Mensajes de texto cortos SMS (Short Message
Service).

e Almacenamiento y tratamiento de mensajes.

e Mensajeria multimedia MMS.

1.6 SMS (SHORT MESSAGE SERVICE)

El servicio de mensajes de texto cortos SMS, es un
servicio disponible para los usuarios de dispositivos
moviles, el cual permite envio y recepcion de mensajes
de texto entre teléfonos celulares y algunos otros
dispositivos portatiles.

El servicio SMS permite a los usuarios intercambiar
mensajes de texto con otros usuarios a nivel mundial,
en la Figura 5 se muestra el envio de un mensaje de
texto de un usuario a otro a través de la red GSM. Por
otra parte, las compaiias celulares han abierto sus
interfaces SMS a proveedores de contenido basado en
Internet, con el objetivo de ofrecer una amplia variedad
de servicios entre ellos, descargar tonos, noticias,
pronosticos del clima, entre otros [9].

Figura 5: Ciclo de vida del envio de SMS
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SMS es la tecnologia mas adecuada para la emision
de alertas y notificaciones de eventos importantes 6
situaciones criticas; esto por dos razones:

e Un teléfono mdvil es un dispositivo que por lo general,
el propietario siempre lo trae consigo la mayor parte
del tiempo.

e Siempre que un mensaje de texto es recibido,
el dispositivo movil notifica al usuario mediante
un sonido y/o una vibracién y puede revisar
inmediatamente el contenido del mensaje.

Este servicio es ampliamente soportado en redes moviles
GSM vy teléfonos celulares. No obstante, las aplicaciones
que controlan este servicio en los dispositivos moviles son
disefiadas y proporcionadas por las empresas telefonicas
como valor agregado de sus servicios. Sin embargo,
el usuario es capaz de crear sus propias aplicaciones
utilizando herramientas de desarrollo a través de
interfaces de programacion. En [11] se describe la API-
WMA basada en J2ME que es una interfaz para desarrollar
aplicaciones basadas en SMS para dispositivos mdviles
limitados. En [8] se describe la herramienta SMSMessage
basada en la tecnologia .NET que es una interfaz para
desarrollar aplicaciones basadas en SMS para dispositivos
portatiles, a través de PocketOutlook.

2. URNA ELECTRONICA MOVIL

UEM permite a los electores elegir entre las planillas que
compiten por un cargo y poder emitir el voto de manera
digital a través del teléfono celular desde cualquier lugar
donde exista acceso a una red celular. La aplicacion
Web esta enfocada para su uso en teléfonos celulares
siempre y cuando posean un navegador compatible
con las especificaciones WAP/XHTML-MP. Se permitira
la emision del voto sélo a personas validadas para ello.
En la seccidon 4 se describe un caso de estudio para
la emisién del voto en las elecciones del CESA del ITZ
(Instituto Tecnoldgico de Zacatepec). El diagrama de
casos de uso general de la aplicacion UEM se muestra
en la Figura 6. Los mddulos con los que interactta el
actor alumno son: el mddulo crear login y el mddulo
votar, que son explicados mas adelante.

Figura 6: Diagrama de casos de uso de UEM
Urna Electrénica Movil

Crear login y password

Alumno

Graficar resultados Administrador

URNA ELECTRONICA MOVIL
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2.1 COMPONENTES DE LA APLICACION UEM

El desarrollo de las distintas interfaces de usuario de
la aplicacion UEM, fueron creadas utilizando XHTML-
MP, que consiste de los mddulos que se describen a
continuacion.

2.1.1 Registro de usuarios

La pantalla de inicio de la aplicacion UEM, se desarrolld
en XHTML-MP, y cuenta con dos opciones de inicio
de sesidn: Usuario Existente y Nuevo Usuario, como
se muestra en la Figura 7(a) (cuando inicia por vez
primera el servicio, se elige la opcion Nuevo Usuario).
En la Figura 7(b) se ilustra una interfaz para la
autenticacién de acceso a la aplicacion, con el objetivo
de identificar a un usuario a través de su nombre y
contrasefia. Si los datos introducidos son validados en la
base de datos, el usuario es capaz de emitir su voto. Este
proceso es realizado mediante el Servlet CreateLogin
configurado en el servidor.

Figura 7: Registro de usuarios

NOKK LA

Existe un método de la clase CheckData denominado
exists, el cual permite realizar una consulta a la base
de datos que contiene la informacion de los votantes ya
registrados, entonces, si la informacion proporcionada
por un usuario nuevo es valida en el proceso de
autenticacién y no se ha creado un login o un password
para este usuario, la informacidn es registrada en la
base de datos y por lo tanto, puede emitir su voto.

URNA ELECTRONICA MOVIL

2.1.2 Sufragio del voto

Una vez que el proceso de autenticacién ha finalizado
con éxito, el usuario entrara como usuario existente a la
aplicacion UEM y se invoca al Servlet Questions cuya
funcion es la de presentar al usuario varias preguntas
(direccién, estado civil, edad, NUmero de teléfono,
estatura, entre otras) elegidas de forma aleatoria de la
base de datos, con el objetivo de autenticar que realmente
es el usuario correspondiente al login y password que
se hayan introducido, como se muestra en la Figura
8(a). Después el Servlet CompareQuetions realizara
una comparacion de respuestas. Si las respuestas que
el usuario proporciond no son las mismas con las que se
encuentran almacenadas en la base de datos, entonces
se vuelve a ejecutar el Servlet CompareQuetions,
el usuario solo tendra 3 oportunidades para poder
contestar correctamente las preguntas, de lo contrario
se le denegara la emision del voto. Si las respuestas que
el usuario proporcioné son correctas se le presentaran
las planillas previamente registradas para las elecciones,
como lo muestra la Figura 8(b), asi como una pequeia
descripcion de las mismas (presidente, lema, logotipo)
para que el votante tenga la informacién de cada
planilla. El usuario emitira el voto tecleando la opcion de
la planilla de su preferencia.

Figura 8: Preguntas y planillas

Deporte_tavorto: foris |
]

Ciudad:

Estado_oivil:
Enviai|

Después se ejecuta el Servlet Votar que almacenara el
voto en la base de datos para que el votante no pueda
votar otra vez. Como resultado el votante recibird un
mensaje de sufragio emitido como se muestra en la
Figura 9.
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Figura 9: Sufragio emitido

Sufragio emitido

Salir

2.1.3 Seguridad

La seguridad en la aplicacién Web “UEM” se garantiza
de la siguiente manera. Se configura en el servidor
Web el protocolo SSL de 128 bits por medio de la
autoridad certificadora OpenSSL, esto para proporcionar
integridad y confidencialidad a los datos y autenticacién
en el protocolo HTTP [21, 19]. El objetivo es encriptar
los datos que viajan del WP al SW para no permitir que
sean descifrados o vistos por programas sniffers. El
protocolo SSL (Secure Sockets Layer) dispone de un nivel
seguro de transporte en Internet a través del protocolo
TCP (Transmission Control Protocol). Los mecanismos
de cifrado de las redes celulares son suficientes y
garantizan la seguridad de cualquier transaccion
conducida mediante WAP 2.0. EI WAP Proxy utiliza el
protocolo TLS (Transport Layer Security) para proteger
los datos enviados al dispositivo movil, a través de una
red inaldmbrica, tal como se muestra en la Figura 10.
El protocolo TLS estd incluido como una de las capas del
protocolo WAP 2.0 [17, 18].

Figura 10: Esquema de seguridad con SSL
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Celua  Protocolo de sequrdad Protocolo de seguridad
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3. ENVIO DE VOTOS A VIA SMS

Otra manera de implementar UEM en dispositivos
moviles, es a través del servicio de mensajes de texto
cortos (SMS). Ya que es uno de los servicios mas usados
que ofrece la red GSM, asi, sera posible emitir un
sufragio a través de mensajes de texto.

3.1 MODO DE OPERACION DE UEM-SMS

El desarrollo de la interfaz de usuario principal de
la aplicacion UEM-SMS se ha creado utilizando la
plataforma J2ME a través de WMA (Wireless Messaging
API). A continuacion se explica el modo de operacion
de los médulos que integran a UEM-SMS, asi como su
arquitectura.

Figura 11: Registro de usuarios

(« >)))>_\ &

Estacién Base N .
Modem GSM
< |
SMS
2 U
Servidor web
SMS
s
S m—
—~~

Usuario

3.1.1 Registro de Usuarios

Para poder dar inicio a la votacion el usuario debe de
enviar un mensaje de texto a una estacién base (ver
Figura 11), esto con dos motivos, el primero, registrar
su numero telefénico, como ID de participante en
la votacidn, y el segundo, proporcionarle una firma
electronica para poder descargar la aplicacion UEM-
SMS, y continuar con el proceso.

URNA ELECTRONICA MOVIL
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El contenido del mensaje puede ser una palabra clave,
por ejemplo: UEM, seguido del nombre completo del
usuario. Para este primer paso no es necesario instalar
una aplicacién especifica, el usuario puede mandar el
SMS como comunmente lo permiten los dispositivos
mdviles (ver Figura 12).

Figura 12: Envio de SMS al servidor

To: 35555

Msg:
UEM Martin
LopezZuniga

3.1.2 Registro e instalacion de la aplicacion

Cuando el mdédem GSM recibe el mensaje, este es
decodificado para identificar el formato del texto (UEM
Nombre_Usuario), si el formato es el correcto, se
procede a almacenar el nimero telefénico y el nombre
del usuario en una base de datos; si el usuario ya esta
registrado, simplemente se le notifica por medio de un
SMS, que ya ha sido registrado como participante de la
votacion, en el caso contrario se le envia por la misma
via una firma electrénica donde podra descargar la
aplicacion para emitir su voto (ver Figura 13).

Una vez recibido el mensaje que contiene la liga de
descarga de la aplicacion UEM.jar, el dispositivo movil
debe conectarse a internet para realizar la descarga
y posteriormente, proceder a su instalacion. Para una
instalacion correcta, el dispositivo debe tener capacidad
de soporte para la maquina virtual de Java: KVM
(Kilobyte Virtual Machine) disenada especificamente
para dispositivos con capacidades limitadas, (para
dispositivos con sistema operativo Windows Mobile,
verificar compatibilidad con la API WMA).

URNA ELECTRONICA MOVIL

Figura 13: Mensaje de respuesta del servidor

From: 35555

http://www.U
EM.org
Descargue
UEM.jar para
emitirvoto.

En el proceso de instalacion, el gestor de aplicaciones
del dispositivo, preguntarda donde desea instalar la
aplicacion, por tal motivo, debe recordarse donde fue
instalada para poder ejecutarla, En la Figura 14 se
puede apreciar la arquitectura de este proceso.

Figura 14: Instalando la aplicacion UEM.jar

Setvidor web

Modem GSM
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3.1.3 Emision del voto

En la Figura 15 se ilustra la arquitectura del sistema de
emision del voto, donde el usuario es capaz de enviar su
voto escribiendo un mensaje de texto con su dispositivo
mdvil. Este mensaje es recibido por el “Modem GSM”
instalado del lado de los servidores para el registro de
los votos, que son los encargados de registrar el voto del
usuario y notificarle el resultado de la operacion.

Una vez instalada la aplicacion, se abrird un panel
de opciones, en el cual se muestran los candidatos
participantes en la eleccion, donde el usuario podra elegir
al candidato y emitir su voto via SMS (ver Figura 16).

Figura 15: Emision de voto a través de SMS

Mom GSM Sewi(br BD

Servidor web

SMS

Voto Emitido

Usuario

Una vez enviado el SMS, es procesado por el médem
GSMy registrado en la base de datos. Como una segunda
capa de seguridad, el sistema de base de datos, verifica
que el nimero telefénico este registrado como usuario,
si no es asi, el sistema devuelve un mensaje de error,
con las instrucciones de registro, esto con el fin de que
la aplicacidn no sea distribuida de manera ilegal.

Figura 16: Urna Electrénica Movil SMS

UEM-SMS

Registro de Candidatos
2 ) Planilla 1
:J Planilla 2
o Planilla 3

-/
o Planilla 5

Si el mensaje recibido es de un usuario ya registrado,
entonces se procede a verificar que no haya emitido su
voto, en caso de ser asi solo se le notifica que el sufragio
ha sido llevado a cabo con éxito (ver Figura 17).

Figura 17: Voto emitido con éxito

From: 35555

Msg:
Voto emitido

satisfactoriame
nte. jGracias
por participar!

3.2 WIRELESS MENSSAGE API (WMA)

La API de mensajeria (WMA) [11] se basa en el marco
genérico de conexion (GCF) [7], que se define en las
especificaciones de conexion de los Dispositivos de
Configuracion Limitada (CLDC) [10] version 1.1. El
paquete Javax.microedition.io define el marco y el
soporte de entrada/salida y la funcionalidad de red en
los perfiles de J2ME [10]. El disefio de la funcionalidad
de mensajeria es similar a la funcionalidad de los
datagramas que se utilizan con el protocolo UDP en un
marco de conexion genérico.

URNA ELECTRONICA MOVIL |W'ly/
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Las interfaces de la API de mensajeria se definen en el
paquete Javax.wireless.messaging.

3.2.1 Envio de mensajes en modo texto

Para enviar un mensaje de texto utilizando la API WMA
es necesario realizar los siguientes pasos:

1. Obtener una interfaz MessageConnection en

modo cliente.

2. Crear el mensaje a través de la interfaz
MessageConnection.

3. Especificar el contenido y el destinatario del
mensaje.

4. Usar el método send de la interfaz

MessageConnection para enviar el mensaje.

Implementando
Cliente)

MessageConnection (Modo

Los objetos MessageConection pueden funcionar de
dos modos:

e En modo cliente: sblo sirve para enviar SMS a un
destinatario.

e En modo servidor: para recibir y tratar los SMS que
son dirigidos hacia él. En esté modo también se
pueden enviar SMS.

La forma de especificar el modo de funcionamiento
deseado se realiza a través de la cadena de conexion
que se le pasa a la clase Javax.microedition.
io.Connector.

Figura 18: Implementacién de la conexion

// Paso 1: Obtenemos una implementacion del Connection que
enviard el SMS

MessageConnection conn = (MessageConnection)
Connector.open ("sms: //+527353582370");

MessageConnection conn = (MessageConnection)
Connector.open ("sms: //+527353582370:5555");

En la Figura 18 en ambos casos el SMS seria enviado
al teléfono 7353582370 de México (por el prefijo +52),
pero con una importante diferencia. En el primer caso,
el SMS seria tratado por la aplicacion que por defecto
tiene instalada el teléfono, mientras que, en el segundo
caso, el SMS seria tratado por la aplicacion que esté
escuchando el mensaje en el puerto 5555.

URNA ELECTRONICA MOVIL

Creando el SMS

Para crear un nuevo mensaje para ser enviado, debe
ser invocado el siguiente método de la clase Javax.
wireless.messaging:

Message newMessage(String type,
address)

En el argumento type especificamos el tipo de mensaje
que deseamos enviar:

String

MessageConnection.TEXT_MESSAGE
para mensajes de texto y
MessageConnection.BINARY_MESSAGE
para mensajes binarios.
En el argumento address debemos especificar la
direccién del destinatario del mensaje. Normal-mente,

su numero de teléfono, la implementacion de este
método puede apreciarse en la Figura 19.

Figura 19: Creacion del SMS

// Paso 2: Creamos el SMS

TextMessage msg = null;
msg = (TextMessage) conn.newMessage
(MessageConnection. TEXT_MESSAGE);

Establecer el contenido del mensaje

En esta parte del proceso de creacion del SMS, se
establece el contenido o informacidn que sera enviada
a través del SMS. En la Figura 20 se muestra como
establecer el contenido del mensaje por medio del
método setPayloadText() perteneciente a la clase
TextMessage, esto para el envio de mensajes en
modo texto.

Figura 20: Establecer contenido del mensaje

// Paso 3: Establecemos el contenido del SMS

msg.setPayloadText (this.getString ());
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Envio del mensaje

Una vez que se tiene configurado un destinatario, y se
ha establecido el contenido del mensaje, el SMS esta
listo para ser enviado utilizando el método send () (ver
Figura 21).

Figura 21: Enviar el SMS

//Paso 4: Envio del SMS
Conn.send (msg)

Para terminar de manera correcta este proceso, se
debe cerrar la conexion de a través de la clase Javax.
microedition.io.Connector, como se muestra en la
Figura 22.

Figura 22: Terminar la conexion

// IMPORTANTE Cerrar la conexion
this.closeQuietly (conn);
conn = null;

4. CASO DE ESTUDIO

El Instituto Tecnoldgico de Zacatepec (ITZ), cuenta con
una representacion estudiantil CESA y cada dos afos
se lleva a cabo un proceso electoral para renovar a
los representantes de este consejo. Para ello se abre
la convocatoria para registrar planillas a competir por
el cargo, que deben estar conformadas por estudiantes
de diversas especialidades que tengan un buen historial
académico y que estén inscritos. Durante la jornada
electoral se presenta el problema de “abstencionismo”
debido a diversos factores bien conocidos, en especial el
de la distancia, muchos alumnos votantes pueden estar
lejos de las urnas al momento de las elecciones y por lo
tanto no seran capaces de emitir su voto. Este proceso
de eleccién permitié llevar a cabo pruebas al sistema
donde los usuarios pudieron emitir su voto.

La aplicacion UEM se probé con 19 intentos (que
representarian a 19 alumnos) utilizando los siguientes
dispositivos: 1) Teléfono celular Motorota modelo c650

con configuracion del protocolo WAP 2.0, el servicio
de conexion movil fue a través de la tecnologia de
transmision de datos CSD (Circuit Switched Data),
disponible para usuarios de Amigo GSM (Global System
for Mobile) Telcel. El tiempo de respuesta para conectar
con la aplicacion Web fue de 40 a 50 segundos. El tiempo
total para la emision del voto fue de 2 a 3 minutos.
2) Con el emulador Nokia 5100 SDK 1.0. El tiempo de
respuesta para conectar con la aplicacion Web fue de 10
a 15 segundos, y el tiempo total para la emision del voto
fue de 1 a 2 minutos.

Los votos se representan mediante grafica de barras (ver
Figura 23) o de pastel (ver Figura 24). Solo pueden
hacer uso del médulo “graficar resultados”, personas
autorizadas para ello. Después de autenticar el login y
password del administrador, la persona administrador
decidird qué tipo de grafica desea observar (pastel o
de barras).

Figura 23: Grafica de barras
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Por cualquiera de las opciones que elija se ejecutara el
Servlet Grafical (gréfica de barras) o grafica2 (grafica
de pastel), cuya funcion es extrae de la tabla votos
de la base de datos, todos los votos emitidos a través
de la aplicacion Web y pasarlos como parametros a la
biblioteca de clases Java JfreeChart-1.0.13 para graficar
los resultados.

URNA ELECTRONICA MOVIL
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Figura 24: Grédfica de pastel
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5. CONCLUSIONES

En este articulo se presentd una aplicacién denominada
“Urna Electrénica Mdvil (UEM)”, con el objetivo de
proporcionar una alternativa a aquellos votantes que
tengan la dificultad de asistir a las urnas fisicamente
para emitir su voto. Asi, el usuario es capaz de votar
haciendo uso de cualquier dispositivo mévil (en especial
los teléfonos celulares).

UEM esta basado en el protocolo WAP 2.0, con el que
los usuarios pueden realizar operaciones en Internet
como navegacion, correo electronico, entre otros). Si el
usuario no cuenta con el servicio de Internet, entonces
puede emitir su voto por medio del servicio de mensajes
de texto cortos (SMS) a través de la red GSM. Para
garantizar la autenticidad y seguridad del voto a través
de las redes inaldmbricas, se utilizan los protocolos de
seguridad (TLS y SSL). Se mostraron los resultados con
una muestra de usuarios que emitieron su voto a través
de su teléfono mdvil y con emuladores en el Instituto
Tecnoldgico de Zacatepec. Con UEM los usuarios no
tendran que presentarse fisicamente a las urnas para
emitir un sufragio, ya que podran votar haciendo uso de
la tecnologia de cdmputo mdvil en cualquier momento y
en cualquier lugar.

URNA ELECTRONICA MOVIL
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