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RESUMEN ANALITICO

PALABRAS CLAVES:
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INTRODUCCION.

En los modelos de la tecnologia VolIP, los protocolos
estandarizados SIP, IAX, H.323 se encargan de la
sefializacion y a través de RTP y RTCP se realiza la
transferencia de media y sefializacion de control,
para lo que se utilizan puertos UDP y TCP que son
empaqguetados con el protocolo IP que actualmente

opera en dos versiones IPv4 e IPv6, esta caracteristica
del protocolo IP permite implementar entornos Dual
Stack donde conviven las dos versiones.

En este estudio se lleva a cabo la implementacion de los
protocolos SIP e IAX en un entorno de red Dual Stack
(IPv4 e IPv6) con la finalidad de medir parametros como:
tiempo de transmision, nimero de paquetes transmitidos,
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Retardo y Jitter generado, ya que son factores que afectan
de manera directa la calidad del servicio de voz, asi como
probar la funcionalidad de IPSec en el cifrado de los
paquetes de voz al intentar escuchar las conversaciones
realizadas entre dos extensiones, sin embargo no
se aborda la implementacion de este protocolo de
seguridad; en trabajos previos se han realizado pruebas
sobre tlneles para comparar el rendimiento de IPv6 con
respecto a IPv4 sin enfocarse en un servicio en particular,
en este trabajo se implementa el servicio de VoIP sin
utilizar tuneles, haciendo pruebas sobre un entorno
operativo comun.

En [1, 10, 11, 12], se realizan andlisis sobre rutas punto
a punto nativas IPv6 y tuneles en redes como RIPE y
CERNET usando herramientas como Traceroute con MTU
Discovery y Ping para medir el Retardo, rendimiento y
RTT. En la mayor parte de resultados se observa que las
rutas IPv6 tienen un rendimiento inferior con respecto
a Ipv4, se menciona que puede deberse a la mala
configuracion y saturacion de las rutas o tdneles.

En [7] se hace una evaluacién sobre dos sistemas
operativos clientes configurados con ambas versiones del
protocolo IP, para medir de forma empirica la diferencia
en el rendimiento relacionado a throughput, Retardo,
Jitter y uso de CPU. Se determina que el rendimiento
no depende solamente de la versién del protocolo IP y
el tipo de trafico, influye también el sistema operativo
empleado.

En [3] desde la perspectiva de un usuario final se
implementa una metodologia de medicién activa para
valorar el rendimiento de IPv6 frente a IPv4, se mide el
trafico ICMP y TCP, concluyendo que el throughput de
IPv6 es superior al alcanzado con IPv4.

1. FUNDAMENTOS TEORICOS.
1.1 DIRECCIONAMIENTO IP.

IP es un protocolo del nivel de red capa 3 del modelo de
referencia OSI, o del nivel de capa 2 del modelo TCP/
IP. En una comunicacion el protocolo IP se encarga del
transporte de paquetes desde el origen hasta el destino.
Es un protocolo de mejor esfuerzo no orientado a
conexion, lo que significa que no garantiza la fiabilidad
en la entrega de los paquetes por lo que hace uso de
otros protocolos para poder garantizar que todos los
paquetes lleguen al destino indicado en su cabecera.

El estandar IPv4 es la primera versién del protocolo IP,
fue desarrollado en la década de los 70’s, su arquitectura
se describe en el RFC 791. Una direccion IPv4 esta
compuesta por un grupo de 32 bits representados
en 4 octetos o bloques de 8 hits de la siguiente
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forma: X.X.X.X, donde cada X es un nimero decimal
comprendido entre 0 y 255, que justamente son todos
los nimeros decimales representables con 8 bits.

Con el esquema de direccionamiento IPv4 se pueden
direccionar te6ricamente un méaximo de 2732
dispositivos de forma simultanea.

En la versién 6 del protocolo IP se incrementa el tamafio
de direccion de 32 bits a 128 hits, para dar soporte a mas
niveles de direccionamiento jerarquico e incrementar
hasta 2128 el numero de nodos direccionables.

Las direcciones IPv6 son identificadores de 128 bits de
longitud divididos en grupos de 16 bits con el formato
X:X:X:X:X:X:X:X, donde cada X es un grupo de 4 digitos
hexadecimales e identifican interfaces de red, para
sefalar las secciones que identifican a la red y al host se
utiliza el formato CIDR (Classless Inter-Domain Routing)
en la forma: <direccion>/<prefijo>, donde prefijo es un
namero en formato decimal.

La arquitectura de direccionamiento IPv6 se define en
el RFC 3513 en donde se especifican la representacion
textual, los tipos de direcciones y las direcciones
requeridas por los nodos.

El protocolo IPv6 agrega algunas otras funcionalidades
respecto a IPv4, como son encriptacion de datos,
autoconfiguracion, calidad de servicio, enrutamiento
jerarquico y seguridad basada en el protocolo IPSec.

1.2 PROTOCOLOS VOIP.

A nivel de capa de transporte el protocolo UDP es el que
permite transporte de informacion en tiempo real, pero
debido a que presenta algunos inconvenientes para el
transporte de media se complementa con los protocolos
conocidos como RTP o protocolos de transporte en
tiempo real, tres de estos protocolos RTP, RTCP y RTSP
estan definidos en los RFC3550, RFC3551 y RFC3711,
respectivamente.

A nivel de sesion y para sefializacion los protocolos
H.323, SIP y TIAX son estandarizados por la IETF y por la
ITU-T, por lo que ésta investigacion versara sobre dos de
estos protocolos que son los mas utilizados: SIP e IAX.

El protocolo SIP es un protocolo de sefializacion extremo
a extremo a nivel de aplicacion, lo cual implica que toda
la l6gica y estado de conexion son almacenados en los
dispositivos finales, que le da una gran capacidad de
distribucién a costo de una sobrecarga en la cabecera de
los mensajes, producto de mandar toda la informacién
entre los dispositivos finales. SIP trabaja en la creacion,
modificacion, y finalizacion de sesiones que incluyen
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llamadas telefénicas de Internet, trafico multimedia,
mensajeria instantanea, conferencias multimedia y
mensajeria inmediata, que es transportada dentro
de los protocolos RTP/RTCP y SDP con uno o varios
participantes, basandose en mensajes de peticion y
respuesta. Reutiliza muchos conceptos de estandares
de protocolos como el protocolo de transferencia de
hipertexto HTTP y el protocolo simple de transferencia
de correo SMTP.

El protocolo IAX se encuentra en su segunda version
y esta definido en el RFC-5456, intenta resolver una
serie de problemas e inconvenientes que presenta SIP,
permite manejar una gran cantidad de cédecs y un gran
namero de streams que lo hace muy util para realizar
videoconferencias o realizar presentaciones remotas,
utiliza un Unico puerto por default el 4569. El trafico
de voz es transmitido in — band, lo que permite que
IAX2 sea un protocolo transparente a los firewalls,
hace uso de un mecanismo denominado Trunking que
permite enviar varias sesiones en un Unico flujo de
datos, optimizando el uso del canal de comunicaciones,
debido a ésta caracteristica se puede utilizar cuando se
requieren enlazar dos servidores donde exista un trafico
fuerte de VolP.

El protocolo IAX, alin no cuenta con el soporte suficiente
en la implementacion de teléfonos fijos y existen un
reducido nimero de Softphones que lo soportan, por
lo que su mayor uso se encuentra en enlazar centrales
telefonicas debido a que es un protocolo punto a punto
que multiplexa la sefalizacion y flujos mdultiples de
media en un Unico puerto UDP entre dos host.

1.3 CODECS VOIP.

Cuando se establece una comunicacion de voz entre dos
usuarios remotos mediante VolIP, la sefial que cada uno
emite es analégica, por lo que se requiere digitalizar,
comprimir y codificarla antes de ser transmitida por
la red IP, para ello se utilizan algoritmos matematicos
implementados en software mas cominmente conocidos
como CODECS. Dependiendo del tipo de cddec elegido
variard también la calidad de la voz, el ancho de banda
necesario y la carga computacional.

Algunos de los cédecs mas utilizados y estandarizados
por la ITU son el G.711 y el G.729 en menor grado se
encuentran los codecs G.723 y el G.726.

La eleccion de que codec utilizar depende de las
necesidades de cada entorno y esta directamente
relacionado con el costo computacional, uso de ancho
de banda y soporte en los dispositivos finales, ya que
estos parametros infieren también en la calidad de la
comunicacion VolP.

1.4 FACTORES NEGATIVOS INHERENTES EN UNA
COMUNICACION VOIP.

En una transferencia de paquetes VoIP existen al
menos cuatro factores que afectan la calidad de la
comunicacién que son: el Retardo, Jitter, eco y pérdida
de paquetes, mismos que se analizan en este trabajo
para comparar la funcionalidad de los protocolos de
sefializacion SIP e IAX en un entorno de red Dual
Stack.

El Retardo es causado por distintas fuentes tales
como el tipo de cddec utilizado, los medios utilizados
para transmitir los datos y el entorno de red, seguin
el documento G.114 de la ITU-T el Retardo méximo
permisible en una comunicacién extremo a extremo en
una llamada de voz debe ser menor a 150 ms.

El Jitter se define como la variacién del tiempo de
llegada de los paquetes causado por diversos factores
de la red, para tratar de reducir este fendbmeno se
implementa un mecanismo denominado buffer — Jitter
y su disefio se basa en contar los paquetes que tengan
Retardo para crear una relacién entre éstos paquetes
y el nimero de paquetes que si fueron procesados
correctamente.

El eco por su parte se origina por la conversién de 2 a
4 hilos de los sistemas telefonicos o por un retorno de
sefial que se escucha por los altavoces y se transmite de
nuevo por el micréfono, para resolver ésta problematica
se implementan dispositivos supresores y de cancelacion
de eco.

2. PRUEBAS.

La implementacién se realiza en un entorno de
pruebas implementado con Asterisk, instalado en un
sistema operativo Linux en la distribucion Centos y
para el monitoreo de trafico se utiliza Wireshark, un
Sniffer de distribucién libre que se utiliza para captura
de trafico, en este caso flujos de paquetes RTP, con
la finalidad de poder realizar la comparaciéon de los
parametros que impactan una comunicacion VolP en
un entorno de red Dual Stack.

El escenario de pruebas que se implement6 se muestra
en la figura 1, en el que se simularon dos entidades
remotas representados cada una por un servidor
Asterisk, que se instalaron sobre dos PC con sistema
operativo Centos, y donde cada servidor tiene su grupo
de extensiones SIP internas, que permitieron establecer
comunicacion entre ellos mediante un enlace troncal
con el protocolo IAX, utilizando el plan de marcado que
se especifica en la figura 2.
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FIGURA 1. Entorno de pruebas.

Servidor A
1Pv6 [2800:130:1:3::120]/64

IPvd 192.168.1.231/24
Sip:David@[2800:130:1:3::121]
i"\

Servidor B
1Pv6 [2800:130:1:3::124] /64

IPv4 192.168.1.230/24
Sipluan@[2800:130:1:3::122)

X (*) Troncal IAX entre dos ) <
Astensk servidores asterisk Astensk
Sip:Mary@192.168.1.196 . Sip:lose@192.168.1.196

A DsL

| e

e, a" .

0 192.168,1.254 N

Sip: Cecy @[2800:130:1:3::123] Switch
Sip: Jorge@[2800:130:1:3::125)

Plan de marcacion externo 55XXXX

Plan de marcacion externo 33XXXX

Se realizd la configuracién Dual Stack donde se utilizd
una red privada clase C para IPv4 y una red de enlace
global para IPv6 de la siguiente forma: 192.68.1.0/24
y 2800:130:1:/64 respectivamente, esto con la
finalidad de realizar las pruebas de transmision VoIP
en las versiones IPv4 e IPv6 del protocolo IP y poder
hacer el analisis de ciertos parametros como son: uso

FIGURA 2. Plan de marcacion.

de ancho de banda, Jitter y Retardo en un entorno
Dual Stack.

El andlisis de trafico se realizd con el software Wireshark
que permitié capturar los flujos de trafico de VoIP, este
se implementé en uno de los servidores que fungio
como entidad, para facilitar la captura de paquetes.

SERVIDOR A
Nosbre del contexto
[Teléfonos]
Incluir contexto para extensiones internas
include=>1lamadas_internas
Incluir contexto para extensiones externas
include=>1lamadas_externas
Definicidn del contexto para llamadas internas
[1lamadas_internas]
Llamadas entre extensiones SIP

exten=>1081,1,04al (SIP/David, 38, tTr)
exten=>1082 ,1,0ial (SIP/Mary, 38,tTr)

Llasadas entre extensiones Tax

exten=>1883,1,0ial (IAX2/Cecy ,30tTr)

Definicidn del contexto para llamadas externas
[1lamadas_externas]

Llasadas externas entre extensiones Iax
exten=>_55100(, 1,No0p (L1lamadas al servidor B)
exten=>_551000¢, 2,0ial (LAx2/aster iskb/$ {EXTEN: 2}, 30,tTr)
exten=>_S5I000, 3, Hangup()

Llamadas externas entre extensiones SIP
exten=>_S:000, 1,No0p (Llamadas al serv

idor B
exten=>_55X000(, 2,0ial (SIP/as teri skb/${ EXTEN: :},3e,t'rr)
exten=>_55x00(, 3,Hangup()

SERVIDOR B
Nombre del contexto
[Teléfonos]
Incluir contexto para extensiones internas
include=311amadas_internas
Incluir contexto para extensiones externas
include=>1lamadas_externas
Definicidn del contexto para llasadas internas
[1lamadas_internas]
Llamadas entre extensiones SIP

exten=>2081,1,0ial (SIP/IJuan, 30, Tr)
exten=>2002 ,1,0ial (SIP/Jose, 30, Tr)

Llamadas entre extensiones IAX

exten=>2883,1,0ial (1aX2/Jorge, 38tTr)

Definicidn del contexto para llasadas externas
[1lamadas_externas]

Llamadas externas entre extensiones Iax
exten=>_3300X,1,No0p(Llamadas al servidor &)
exten=>_33000t, 2,0ial (1ax2/asteriska/$ {EXTEN: 2}, 38, Tr)
exten=>_33X00, 3,Hangup()

Llamadas externas entre extensiones SIP

exten=>_310O0X, 1,Mo0p(Llamadas al servidor A

exten=>_ 33000, 2,01a1 (SIP/as teri ska /S EXTE mz },38,1Tr)
exten=>_3300C, 3,Hangup()
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2.1 ENLACE TRONCAL IAX.

Un enlace o troncal IAX como se conoce cominmente,
se utiliza para establecer llamadas entre extensiones
de diferentes servidores, con el fin de aprovechar al
méaximo el ancho de banda, puesto que con el protocolo

FIGURA 3. Configuracion del enlace troncal IAX.

IAX se utiliza solamente un puerto para enrutar multiples
llamadas de manera simultanea.

En la figura 3 se muestra la configuracion del enlace
troncal IAX entre las centrales A y B.

SERVIDOR A
register=>asteriska:1234§192.168.1.230

[asteriskb]
type=friend
username=asteriska
host=dynamic
secret=1234
auth=plaintext
context=Télefonos
deny=0.0.0.0/0.0.0.0
permit=192.168.1.0/255.255.255.@
trunk=yes
qualify=yes
requirecalltoken=no

SERVIDOR B
register=>asteriskb:1234192.168.1.231

[asteriska]
type=friend
username=asteriskb
host=dynamic
secret=1234
auth=plaintext
context=Télefonos
deny=0.0.0.0/0.0.0.0
permit=192.168.1.08/255.255.255.0
trunk=yes
qualify=yes
requirecalltoken=no

2.2 REGITRO DE LAS EXTENSIONES SIP E 1AX.

En las figuras 4 y figura 5 se muestra el proceso de registro
de las extensiones SIP e IAX en ambas centrales A y B.

FIGURA 4. Extensiones y Troncal IAX registrados en el servidor A.

[root@asteriska ~]# asterisk -r
Verbosity is at least 3
asteriska*CLI> sip show peers

Name/username Host Dyn Forcerpor
t ACL Port Status

David/David 2800:130:1:3::121 D 5
060 Unmonitored

Mary/Mary 192.168.1.196 D 5
(1] Unmonitored

2 sip peers [Monitored: @ online, @ offline Unmonitored: 2 online, @ offline]

asteriska*CLI> iax2 show registry

Host dnsmgr Username Perceived Refresh State
192.168.1.230:4569 N asteriska  192.168.1.231:4569 60 Registe
red

1 IAX2 registrations.

asteriska*CLI> iax2 show peers

Name/Username Host Mask Port Status

Cecy (null) (D) 255.255.255.255 @ Unmonitored
asteriskb/aster 192.168.1.23@ (D) 255.255.255.255 4569 (T) 0K (3 ms)

2 iax2 peers [1 online, @ offline, 1 unmonitored]

asteriska*cLI> ||
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FIGURA 5. Extensiones y Troncal IAX registrados en el servidor B.

[root@asteriskb ~1# asterisk -rvwv
Verbosity is at least 3

-- Remote UNIX connection
asteriskb*CLI> sip show peers

Name/username Host Dyn Forcerpor
t ACL Port Status

Jose/Jose 192.168.1.196 D 5
061 Unmonitored

Juan/Juan 2800:130:1:3::122 D 5

060 Unmonitored

2 sip peers [Monitored: @ online, 0 offline Unmonitored: 2 online, 0 offline]
asteriskb*CLI> iax2 show registry

Host dnsmgr Username Perceived Refresh State
192.168.1.231:4569 N asteriskb 192.168.1.230:4569 60 Registered
1 IAX2 registrations.

asteriskb*CLI> iax2 show peers

Name/Username Host Mask Port Status
Jorge 192.168.1.240 (D) 255.255.255.255 4569 Unmonitored
asteriska/aster 192.168.1.231 (D) 255.255.255.255 4569 (T) 0K (3 ms)

2 iax2 peers [1 online, 0 offline, 1 unmonitored]
asteriskb*cLI> ||

2.3 CAPTURA DE TRAFICO VOIP. 2.4 LLAMADAS ENTRE EXTENSIONES IPV6.

El proceso de captura de paquetes RTP con Wireshark se ~ Primeramente se realizaron llamadas entre extensiones
llevo a cabo en un entorno de red Dual Stack, realizando con direccionamiento IPv6 resultando todas las

llamadas entre las extensiones SIP registradas en un llamadas exitosas, en la figura 6 se muestra la sesién
mismo servidor y haciendo uso del enlace IAX para establecida entre dos extensiones IPv6 y en la figura
extensiones registradas en un servidor diferente. 7 podemos observar algunos parametros que describen

de manera mas detallada el flujo RTP de los paquetes
Se realizaron 20 llamadas, de las que 10 fueron utilizando  VolP capturados.
el protocolo IPv4 y 10 llamadas con el protocolo IPv6,
obteniendo para ambas la misma cantidad de paquetes
capturados.

FIGURA 6. Sesion establecida entre los clientes SIP mediante IPv6.

Time 2800:130:1:3::122 G
| 2800:130:1:3:121
4,786 'lm&qu&m SIP From: <sipJuan@[2800:130-1-3-122] To:<sip:David @[2800:130-1-3-121]
4,787 oy e—100Trving SIP Status
4,787 101 Qislog Establishement | s1p siatus
4,822 o Ringing SIP Status
8237 | |200 OK SDP (speexRTPType-112 spee | sip siatus
8,265 m,_ACK_... s SIP Request
8,367 mm:_BIE.&E&l_.{ ; RTP Num packets12664 Duration:253.262s SSRC-0x4249
8,569 m}.ﬂ(&m}_; e RTP Num packets12653 Duration:253.089s SSRCOXS7SEBSAB
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FIGURA 7. Flujo de paquetes RTP en una llamada entre extensiones IPv6.

Analysing stream from 2800:130:1:3::1 port 7078 to 2800:130:1:3:1 port 7078 SSRC = 0x42A9

Packet # Sequence ¢ Delta(ms) ¢ Filtered Jitter(ms) 4 Skew(ms)

4 1P BW(kbps ¢ Marker ¢ Status

15 0 0,00 0,00 0,00 091 [Ok]
16 1 121 117 18,79 182 [Ok]
17 2 37,61 2,20 118 2,74 [Ok]
18 3 0,07 331 2111 3,65 [Ok]
19 4 23,56 333 17,55 4,56 [Ok]
20 5 0,06 4,36 3749 547 [Ok]
2 6 55,14 6,29 235 6,16 [Ok]

Max delta = 148,06 ms at packet no. 1649
Max jitter = 30,93 ms. Mean jitter = 20,08 ms.

Max skew = -119,72 msj

Total RTP packets = 12664 (expected 12664) Lost RTP packets = 0 (0,00%) Sequence errors =0
Duration 253,26 s (-38 ms clock drift, corresponding to 31995 Hz (-0,01%)

En la figura 7 se puede observar el nimero de paquetes
y la secuencia de estos en la transmision de voz, también
muestra el Jitter maximo que fue de 30.93 ms y Jitter
promedio generado durante la llamada, la diferencia
maxima entre llegada de un paquete y el siguiente
(Max delta) que fue de 148.06 ms, el total de paquetes
transmitidos que fue de 12664, el porcentaje de paquetes
perdidos de 0%, el estado en cada secuencia (status)
que en este caso indica OK en todas las secuencias, lo
que significa que todos los paquetes fueron entregados
correctamente, puesto que no hubo pérdida de paquetes.

En la figura 8 podemos observar que el Jitter maximo
generado entre el intervalo de 216.0s a 217.0s, fue de
30.93ms, posteriormente se mantuvo en un promedio
de 20.08 ms.

En la figura 9 podemos observar el Retardo maximo
entre la llegada de un paquete y el siguiente que fue de
148.06 ms, se observa también que a partir del segundo
17 este pardmetro disminuye de forma considerable, ya
que este valor depende de algunos factores inherentes a
los dispositivos emisores y receptores y al uso del canal,
tales como paquetizacién, encolamiento, Retardo de
propagacion, entre otros.

Para graficar el Jitter y Retardo se utilizaron paquetes
aleatorios y se grafica el tiempo transcurrido entre la
emision y recepcion del paquete (eje X) y el parametro
respectivo (eje Y).

FIGURA 8. Jitter maximo y promedio generado en una llamada entre extensiones IPv.

Jitter maximo =30.93 ms Jitter promedio = 20.08 ms [~ 30ms |
l ||| Hl | ' { N
SR B B AL L I LI | L) L L L ! L] L) LIS L L) L) LEL B L) L) L] L LI <"F ?’us
215.0s 216.0s 217.0s 218.0s 219.0s 220.0s e
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FIGURA 9. Retardo maximo generado en una llamada entre extensiones IPv6.
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En las figuras 10 y 11 se observa de forma grafica el
trafico RTP generado en ambos clientes relacionando
los paquetes entregados con respecto al tiempo y como
se observa el trafico RTP es similar en los dos clientes
debido a que en este caso no hubo pérdida de paquetes,

si existiera pérdida de paquetes la variacion del flujo
RTP entre los clientes estaria en relacion al nimero de
paquetes descartados o perdidos por cada terminal al
momento de la comunicacion.

FIGURA 10. Trafico RTP generado por el cliente SIP que inicia la llamada.
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FIGURA 11. Trafico RTP generado por el cliente SIP que recibe la llamada.
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2.5 LLAMADAS ENTRE EXTENSIONES IPV4.

En las llamadas entre extensiones con direccionamiento En la figura 13 podemos observar el flujo RTP generado
IPv4 también se obtuvieron resultados satisfactorios. En en el establecimiento de la llamada, con los mismos
la figura 12 se muestra la sesion establecida entre dos parametros que se describieron en la figura 7.
extensiones IPv4.

FIGURA 12. Sesién establecida entre clientes SIP mediante IPv4.

: 192.168.1.135
Time 192.1681.196 Comment
2,230 l%w&w SIP From: "Mary” <sip:Mary@192168.1135 To:<sipJose@192168.1 136
1 1 - 1

2,235 mmJJ—'ﬂ'g—ql il ‘sos SIP Status

o |0 oﬁfmiﬁjﬁ%mm_:m | e
: SDP (g711U NSERTPT

4973 | /2000K308 YPE-100 | 5tp siaes

S B e

5,015 m',.._ﬂﬂgmm_} il RTP Num packets12564 Duration:377.0665 SSRC-Ox32E5C329
|

5,045 | mi_ﬂm..i RTP Num packets12568 Duration:377.009s SSRC:0x45088753

ANALISIS DE RENDIMIENTO DE LOS PROTOCOLOS DE SENALIZACION




Gerenc. Tecnol. Inform. | Vol. 13 | N° 35 | Ene - Abr | Médez, Valdez, L6pez

FIGURA 13. Flujo de paquetes RTP en una llamada entre extensiones IPv4.

Forward Direction l Reversed Direction

Max skew = 50,48 ms.

En la figura 14 se muestra el total de paquetes RTP que
fue de 12568, el comportamiento del Jitter promedio
y lJitter méximo, generado durante una llamada con
IPv4 donde se observa que el Jitter maximo no tiene un
intervalo definido, ya que fue constate en toda la llamada

Analysing stream from 192.168.1.135 port 7078 to 192.168.1.196 port 16436 SSRC = 0x45088793

Packet « Sequence 4 Delta(ms) 4 Filtered Jitter(ms, 4 Skew(ms) 4 P BW(kbps ¢ Marker ¢ Status
16 0 0,00 0,00 0,00 2,24 [Ok]
18 1 39,59 0,60 -9,59 4,48 [Ok]
20 2 26,94 0,75 -6,53 6,72 [Ok]
22 3 33,72 0,94 -10,25 8,96 [Ok]
24 4 29,63 0,90 -9,89 11,20 [Ok]
26 5 29,719 0,86 -9,68 13,44 [Ok]
28 6 40,71 1,48 -20,39 15,68 [Ok]
30 7 29,61 1,41 -20,00 17,92 [Ok]
32 8 29,63 134 -19,62 20,16 [Ok]

Max delta = 44,62 ms at packet no. 24860
Max jitter = 5,87 ms. Mean jitter = 4,13 ms,

Total RTP packets = 12568 (expected 12568) Lost RTP packets =0 (0,00%) Sequence errors=0
Duration 377,01 s (15 ms clock drift, corresponding to 8000 Hz (+0,00%)|

con un valor de 5.87 ms, pero sin afectar la calidad de la
voz, debido a que el valor es mucho menor en relacion
al Jitter presentado con IPv6 que fue de 30.93 ms, se
observa también un delta maximo de 44.62 ms inferior
al observado en la captura con IPv6.

FIGURA 14. Jitter maximo y promedio generado en una llamada entre extensiones IPv4.
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En la figura 15 se puede observar que el Retardo
méaximo entre la llegada de dos paquetes continuos fue
de 44.62 ms.
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FIGURA 15. Retardo maximo generado en una llamada entre extensiones IPv4.
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En las figuras 16 y 17 se observa que el Jitter generado  fue constante durante todo el transcurso del trafico RTP.

FIGURA 16. Trafico generado por el cliente SIP que inicia la llamada.
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FIGURA 17. Trafico RTP generado por el cliente SIP que recibe la llamada.
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3. ANALISIS DE RESULTADOS.

1, donde se muestra el tiempo en segundos utilizado
En base a los resultados obtenidos en 10 llamadas, por cada protocolo para entregar el total de paquetes
utilizando los protocolos IPv4 e IPv6 se gener¢ la tabla generados en cada una de las llamadas.
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TABLA 1. Resultados en 10 llamadas.

Tiempo de Tiempo de
N. transmisioén | transmision
Llamada
paquetes|en segundos | en segundos
1Pv6 1Pv4
1 7760 78.52 117.34
2 9524 95.93 143.77
3 14927 153.21 229.27
4 24448 253.25 369.23
5 33833 345.16 512.1
6 36890 386.4 548.12
7 45317 455.42 681.07
8 48679 491.24 735.09
9 54299 552.75 814.81
10 64321 640.49 953.37
Promedio| 33.9998 345.237 510.417

La figura 18 muestra de forma grafica los datos
obtenidos por cada llamada realizada con los
protocolos IPv4 e IPv6, donde se puede observar la
variacion del tiempo total utilizado por IPv4 e IPv6
en la entrega del total de paquetes definidos en las
capturas del trafico RTP.

Considerando los tiempos de transmision entre IPv4 e
IPv6 de la tabla 1, se puede calcular el porcentaje de
mejora de IPv6 con respecto a IPv4 y se observa que
existe una diferencia de 165.18 ms a favor de IPv6, lo
que representa un 32% de mejora, en lo que respecta
a numero de paquetes por tiempo de transmisién, que
impacta que en Ipv6 exista un menor Retardo con
respecto a IPv4.

En la tabla 2 se tienen el promedio de paquetes enviados
por segundo en cada llamada en las dos versiones del
protocolo IP y se observa que el promedio de paquetes
transmitidos por segundo, utilizando IPv6 es mayor
respecto a la cantidad de paquetes transmitidos con
IPv4, al graficar estos resultados se obtiene la grafica
de la figura 19.

FIGURA 18. Tiempo consumido en la transmisiéon de paquetes VolP entre IPv4 e IPv6.

Variacién en tiempo de transmision de paquetes VoIP entre 1Pv4 e IPv6
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Paqutes transmifidos

Con respecto al Retardo en las llamadas IPv4 e IPv6
se encuentran por debajo de la recomendacion ITU-T
G.114 que establece un valor méximo de 150 ms, para
poder realizar una llamada de buena calidad.

En cuanto al Jitter promedio generado en las llamadas
utilizando los protocolos IPv4 e IPv6, los resultados
obtenidos se muestran en la tabla 3 y la gréfica de
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estos resultados se muestra en la figura 20, donde
observamos que IPv6 presenta un Jitter de 17.51 que
es un valor por encima del Jitter presentado con IPv4
que fue de 4.60, sin embargo el Jitter presentado por
IPv6 no afectd la calidad del servicio VolP porque se
encuentra dentro del rango de intervalo aceptado por
la industria que establecen valores de Jitter menores a
100 ms.
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FIGURA 19. Promedio de paquetes VoIP transmitidos
con IPv4 e IPv6.

TABLA 3. lJitter promedio generado en las llamadas
VolIP con IPv4 e IPv6.

_ Jitter Jitter
N. de . .
98.8953 Llamada promedio | promedio
paquetes
IPv6 IPv4
1 7760 17.83 4.58
66.6617 mIPVG
. Py 2 9524 17.58 4.62
3 14927 17.52 4.63
4 24448 17.05 4.63
5 33833 17.56 4.6
6 36890 17.49 4.62
TABLA 2. Resultados obtenidos en 10 Illamadas 7 45317 17.49 4.62
utilizando IPv4 e IPv6. 8 48679 17.56 4.63
9 54299 17.51 4.58
N Paquetes | Paquetes
Llamada a uétes enviados / | enviados / 10 64321 17.55 4.58
paq seg IPv6 | seg IPv4 Promedio | 33.9998 17.51 4.60
1 7760 98.093 64.932 . laci6 | dad | <i6n Volp
n relacion a la seguridad en la transmision VolIP se
2 9524 99.491 65.37 observd, que para las llamadas realizadas utilizando
3 14927 96.224 66.568 direccionamiento IPv6 no fue posible decodificar
4 24448 98.307 67.323 el audio con el componente que proporciona
5 33833 97.963 67.008 W_|reshark, mlgntras que para un gqtorno IPv4_ esta
misma herramienta permitiéo decodificar el audio de
6 36890 100.271 66.568 las llamadas y escuchar la conversacion entre dos
7 45317 99.379 66.911 clientes. Esto se debe a que IPv6 cifra la informacion
3 48679 99.755 66.885 desde el protocolo base utilizando IPSec, en IPv4
es posible también implementar este protocolo de
9 54299 99.294 67.85 seguridad pero a niveles de capas superiores.
10 64321 100.176 67.202
Promedio | 33.9998 98.8953 66.6617
FIGURA 20. lJitter generado en la transmision de paquetes VolIP con IPv4.
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4. CONCLUSIONES.

El presente trabajo se realiz6 teniendo como objetivo
principal comprobar de forma préctica la funcionalidad
de los protocolos VoIP, SIP e IAX en la transmision de
paquetes de voz en tiempo real sobre un entorno IP
Dual Stack, logrando implementar de manera exitosa el
protocolo SIP sobre IPv6 e IPv4, en tanto que IAX solo
se logré implementar sobre IPv4.

En lo que respecta a los factores inherentes a la
transmision de voz, se observé que en lo referente a
uso de ancho de banda y Retardo, la transmision sobre
IPv6 es mejor que sobre IPv4 y en lo que respecta al
Jitter, este presenta valores més elevados en IPv6,
sin embargo, estos valores de Jitter estan dentro del
intervalo de valores aceptados por la industria, que
recomiendan valores inferiores a los 100 ms, para lograr
una llamada de buena calidad, por lo que no genera un
problema serio.

Con respecto a la seguridad que ofrece IPv6 no fue
posible decodificar el audio de las llamadas utilizando la
misma herramienta que proporciona Wireshark que se
utilizd de forma exitosa para decodificar el audio de las
llamadas sobre IPv4.

Por dltimo es importante mencionar que la mayoria
de herramientas que se utilizaron para el desarrollo
de este proyecto estan basadas en Software Libre, tal
es el caso de Asterisk, Cent OS, Liphone y Wireshark,
demostrandose que es posible realizar implementaciones
VolP utilizando aplicaciones de Software Libre.
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