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La tecnologia de Web Services (WS) permite generar
un ambiente distribuido en el cual, cualquier nimero
de aplicaciones puedan interactuar entre ellas o entre
organizaciones de manera independiente, neutral, y
sin importar la plataforma ni el tipo de lenguaje de
programacion usado [3]. Los WS han transformado la
web, ya que se pueden publicar, ubicar e invocar por
otras aplicaciones, incluso por otros WS (Composicion
de WS) [9] y han permitido a los usuarios consumir
servicios desde cualquier tipo de proceso sin importar el
lenguaje. Por otro lado, la seguridad es hoy en dia una
caracteristica y también requisito relevante para cualquier
aplicacion distribuida y en particular para los WS.

En este articulo se presenta el disefio de un WS que
actia como middleware (para las aplicaciones cliente-
servidor) entre las aplicaciones cliente y la base de

datos a acceder. EI WS denominado Middleware para
Acceso a Bases de Datos con Axis2 (MABDA) esta
desarrollado en la plataforma de Java. MABDA, disefiado
para interactuar con el Sistema de Informacién Integral
(SII) del Instituto Tecnoldgico de Tlajomulco (ITTJ).
El proyecto SII, en un sistema propietario del TecNM,
disefado para ser usado por los Institutos Tecnoldgicos
que pertenecen al sistema. El proyecto SII esta
desarrollado para operar a través de internet y de la
red local de cada instituto. Soportado por el sistema
operativo Linux y la base de datos de SyBASE. MABDA
proporciona acceso (sblo de lectura y a ciertas tablas de
datos) a aplicaciones desarrolladas por cada institucion
sin importar el lenguaje de programacién utilizado.
MABDA, actlia como una capa de seguridad para la base
de datos debido al uso del protocolo Apache Axis2 junto
con el médulo de seguridad Rampart porque soporta
WS-Security y WS-SecurityPolicy. Como Rampart
es implementado como un modulo, se acopla en la
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infraestructura del procesamiento Axis2 y realiza su
trabajo al interceptar mensajes en puntos particulares
del procesamiento entrante y saliente.

Existen actualmente diversos esfuerzos para desarrollar
aplicaciones que permitan el acceso a recursos como las
bases de datos, de manera transparente y segura. En
[4] se presenta una vision general del middleware de
WS. Este middleware debe proporcionar soporte para el
desarrollo de aplicaciones distribuidas basadas en WS.
En [14] se describe el disefio de un middleware para
realizar consultas mediante WS, el cual consta de dos
partes, un moédulo de consulta para los disefiadores de
sistemas y otro para los usuarios finales, reduciendo
la duplicaciéon de cédigo y mejorando la eficiencia del
desarrollo. En [1] se presenta la integracion e intercambio
de datos basandose en WS y XML para la eliminacion de
informacion aislada, argumentando la importancia de la
integracion de importantes datos empresariales.

El resto del articulo estd organizado de la siguiente
manera. En la seccién 1 se presenta el fundamento
tedrico sobre seguridad en los WS. En la seccidn 2 se
encuentra la seguridad con Axis2. En la seccion 3 se
describe la problematica de acceso a BD. En la seccidn
4 se muestra el disefio del WS. En la seccién 5 se
presentan las pruebas y resultados, y finalmente en la
seccion 6 se presentan las conclusiones.

1. SEGURIDAD

Con el desarrollo de Internet, la tecnologia de los WS se
ha convertido en la direccién de desarrollo del comercio
electronico, gobierno electrénico y otros campos,
mientras que la forma de disefiar una arquitectura
integrada para mejorar la seguridad de los WS sigue
siendo un problema dificil de resolver.

Los WS de Seguridad (WS-Security) engloban diversos
requerimientos de seguridad tales como: la integridad,
un mensaje debe permanecer inalterado durante la
transmision del mismo; confidencialidad, el contenido
de un mensaje no se puede ver mientras estan en
transito, excepto por el personal autorizado de servicios;
y disponibilidad, un mensaje se entrega inmediatamente
a su destinatario, asegurando asi que los usuarios
legitimos reciben los servicios de los que tienen derecho
[7]. Por otra parte, cada WS debe proteger a sus propios
recursos contra el acceso no autorizado. Esto a su vez
requiere de medios adecuados para: identificacion, por
lo que el destinatario de un mensaje tiene que verificar
la identidad reclamada del remitente y autorizacion,
por lo que el destinatario de un mensaje tiene que
aplicar politicas de control de acceso para determinar
si el remitente tiene derecho a utilizar los recursos
necesarios.
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Los WS permiten un acceso facil a los datos y las
conexiones son muy dindmicas, garantizando Ila
confidencialidad e integridad de los datos que se
transmiten a través de los protocolos de los WS [6]. Si
un solo WS no cumple con las exigencias de servicios por
los consumidores, es necesario aplicar la composicién
de WS, esto es: componer varios WS que en conjunto
satisfacen las necesidades de los usuarios. Por otra
parte, cuando se producen ataques de seguridad en los
mensajes SOAP que se comunican entre WS mientras
se accede a un servicio o durante la composicion de un
servicio en la Computacién Orientada a Servicios (SOC),
los desarrolladores pueden utilizar los servicios como
elementos fundamentales en el proceso de desarrollo
de aplicaciones [8]. En [13] se presentan soluciones a
los problemas de modelado, composicion, ejecucion y
verificacion de WS. Para la composicién de WS se basan
en la inferencia orientada a objetivos de planificacion. La
mayoria de los WS-Security existentes han proporcionado
soluciones para asegurar la autenticacién del cliente,
confidencialidad e integridad de la informacion en
la capa de red y no en la capa de aplicaciéon. Por lo
tanto, gracias a que la tecnologia de Axis2, que divide
sus funcionalidades en moédulos asociados con flujos de
entrada y de salida, para notificar cuando se produce
un evento, por ejemplo, la llegada de un mensaje SOAP.
Ademas, es el responsable de codificar los mensajes en
el formato comdn XML, asegurando la autenticacion del
cliente.

Los estandares de XML y los WS son ampliamente
utilizados en sistemas distribuidos actuales. La
seguridad de la comunicacion basada en XML y los WS
es de gran importancia para el conjunto de seguridad
de estos sistemas. Por otra parte y con el fin de facilitar
la interoperabilidad de los WS, los mecanismos de
seguridad pueden basarse principalmente en estandares
como XML Encryption y WS-Security para proteger el
contenido [10].

1.1 WS-SECURITY

Los WS-Security basados en XML también proporcionan
una capa de mensajes de seguridad en la capa de red
y no en la capa de aplicacion [5]. La especificacion WS-
Security, describe la forma de asegurar los WS en el
nivel de los mensajes, en lugar del nivel del protocolo
de transferencia o en el de la conexion. Para ello, tiene
como objetivo principal describir la forma de firmar y de
encriptar mensajes de tipo SOAP.

WS-Security se basa en estadndares y certificaciones
digitales para dotar a los mensajes SOAP de los criterios
de seguridad necesarios. Se definen cabeceras y usa XML
signature para el manejo de las firmas en el mensaje,
las firmas digitales proporcionan de extremo a extremo
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garantias de integridad del mensaje e informacion de
la autenticacion al emisor del mensaje. La encriptacion
de la informacion la realiza mediante XML Encryption,
haciendo uso del intercambio de credenciales de los
clientes.

WS-Security define la forma de conseguir integridad,
confidencialidad y autenticacion en los mensajes SOAP.
Se realiza de la siguiente manera:

e La autenticacion identifica al remitente.

e  WS-Security utiliza token de seguridad para
mantener esta informacién mediante un encabezado
de seguridad del mensaje SOAP.

e La integridad del mensaje se consigue mediante
firmas digitales XML, que permiten encabezado de
seguridad del mensaje SOAP.

e La confidencialidad del mensaje se basa en la
especificacion XML Encryption y garantiza que
solo el destinatario o los destinatarios a quien va
destinado el mensaje podran comprender las partes
correspondientes.

Se apoya en WS-Adressing para asegurar el no repudio.
1.2 WS-POLICY

La infraestructura de los WS puede ser mejorada para
entender ciertas politicas y forzar su uso en tiempo de
ejecucion, es decir, que las politicas que se determinaron
puedan ser utilizadas por otros desarrolladores para
determinar si pueden o no utilizar el servicio, todo en
tiempo de ejecucion sin la necesidad de alguna otra
intervencion. WS-Policy [2] define un modelo genérico
y una sintaxis para describir y comunicar las politicas de
los WS.

2. SEGURIDAD CON AXIS2

Rampart es el mddulo de seguridad Axis2, el cual
soporta WS-Security para WS basados en SOAP, WS-
SecurityPolicy, WS-SecureConversaton y WS-Trush.
Como Rampart es implementado como un modulo
(en realidad un par de moddulos — Rampart.mar y
Rahas.mar), este se acopla en la infraestructura de
procesamiento Axis2 y hace su trabajo al interceptar
mensajes en puntos particulares del procesamiento
entrante y saliente verificando o haciendo cambios en
los mensajes segln sea apropiado [11].

La seguridad es crucial cuando los WS intercambian
datos de negocios. Si los datos son interceptados por
terceros esto puede tener consecuencias financieras o
legales negativas, o si aceptan datos fraudulentos como
validos. Siempre es posible disefiar e implementar el

manejo de seguridad propio de cada aplicacion para WS
— como para cada forma de intercambio de datos — pero
ese es un enfoque arriesgado, porque una pequefia y
oscura omision puede conducir a serias vulnerabilidades.

Uno de los principales beneficios de SOAP es que
permite extensiones modulares. La seguridad ha sido
un enfoque principal para extensiones desde los inicios
de SOAP, dando como resultado la estandarizacion de
WS-Security v las tecnologias relacionadas que permiten
que la seguridad sea configurada para cada servicio.

Los requisitos de seguridad en el intercambio de
informacién generalmente cubren tres aspectos:

e Confidencialidad: Solo el destinatario pretendido
de un mensaje tiene el acceso al contenido del
mensaje.

e Integridad: El mensaje recibido sin notificacion.

e Autenticidad: El origen del mensaje puede ser
verificado.

WS-Security permite responder facilmente a estos tres
aspectos [12].

2.1 MEJORANDO LA SEGURIDAD CON AXIS2

La nueva arquitectura sobre la que se basa Axis2 es mas
flexible, eficiente y configurable en comparacion con la
arquitectura Axis1. Apache Axis2 no solo es compatible
con SOAP 1.2 y SOAP 1.3, también ha integrado el
soporte para el estilo de WS. Es mas eficiente, modular y
orientado en XML que la version anterior. Axis2 contiene
nuevas caracteristicas, mejoras e implementaciones
como:

e Velocidad: utiliza su propio modelo de objetos y logra
una velocidad mayor a las versiones anteriores.

e AXIOM: viene con su propio modelo de objetos mas
ligero, para el procesamiento de mensajes que es
extensible.

e MEP soporte: mas util con la flexibilidad necesaria
para soportar los patrones de mensajes de Exchange
(MEPS) con soporte en WSDL 2.0.

3. PROBLEMATICA

Para tener acceso a sistemas de informacién “legados”
como lo es el SII del instituto, el desarrollador tendria
que conocer la arquitectura, plataforma de desarrollo
(lenguaje de programacion), disefio de la base de
datos, entre otros detalles técnicos propios del
sistema. Ademas que el desarrollador deberad tener
amplia experiencia en las tecnologias usadas. Si el
desarrollador no cuenta con los respectivos diagramas
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y/o documentacion apropiados, la tarea seria muy dificil
de completar. A esto le agregamos los problemas de
seguridad, que implica el acceso a datos de manera
remota. Ya que conectarse a un servidor de BD implica
enviar a través de la red datos sensibles tales como: la
direccion IP y el puerto del servidor, el nombre de la
BD, el nombre de usuario y la contrasefia de acceso.
Si esto se realiza sin las medidas de seguridad basicas
como cifrado por SSL, encriptado de contrasefias, etc.,
estos datos comprometeran la seguridad de la BD, ya
que pueden ser interceptados y darles un mal uso, y aun
peor, acceder y/o modificar datos sensibles en una BD.
Por otro lado, si se encontraran modificaciones o robo
de informacion por falsos usuarios, seria dificil identificar
cual usuario fue el responsable de tal evento. Para
resolver esta problematica se plantea la implementacion
de un WS aplicado para este caso de estudio, donde el
proceso de conexion con la BD del sistema sélo sera
proporcionado a un Unico usuario administrador del WS,
impidiendo asi que varios usuarios tengan tales accesos.
La informacion almacenada en el WS estara encriptada
para reafirmar la seguridad de la informacion que viaja
por la red.

4. DISENO DEL WS MABDA

El WS MABDA esta desarrollado bajo la plataforma de
Java EE (Enterprise Edition), y consta de los siguientes
modulos (M): 1) el nlcleo principal es un Web Service
basado en SOAP, el cual permite recibir las peticiones de
los clientes, esta peticion es autenticada por el 2) médulo
de datos local, el cual, autentifica las credenciales del
solicitante en una base de datos de usuarios previamente
registrados, quienes son los Unicos que tendran acceso
al servicio.

FIGURA 1. Arquitectura general del Web Service
MABDA.

JDBC| |

WS MABDA!
M1

Web Browser

Una vez autenticado el solicitante, el mddulo 3) de
conexion a la base de datos del SII, que esta desarrollado
bajo la API JDBC (Java Database Connectivity) y un
driver JDBC tipo 2 (nativo), este realiza una conexién
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con la base de datos del SII que se encuentra alojada
en un servidor Linux y el DBMS de Sybase. Este driver
permite a las aplicaciones desarrolladas en Java
acceder de manera nativa a SyBase.

Cuando dicha solicitud es procesada, el mddulo 4)
transforma el resultado (ResultSet) de la consulta en
un archivo XML, el cual es finalmente retornado como
resultado al solicitante.

En la Figura 1, se muestra el proceso de una peticion
de un cliente. Cuando el cliente consume el WS MABDA,
éste le devuelve un resultado XML. Un solicitante podra
consumir el WS MABDA desde plataformas de escritorio
(C++, Java, C#, Delphi), moviles (i0OS, Android) o
navegadores de internet a través de paginas dindmicas
(PHP, JS, Servlets, JSP, ASP, etc.).

4.1 DESCRIPCION DEL WS CON WSDL

Un WSDL (Web Services Definition Languaje -
Lenguaje de Descripcion de Servicios Web) describe el
WS cuando éste es publicado. Es el lenguaje XML que
los proveedores emplean para describir sus WS.

Una vez publicado el WS en Internet, éste genera
un WSDL el cual proporciona una interfaz para
las aplicaciones y los métodos a los que tendran
disponibilidad. A continuacion, se muestra el ejemplo
del WSDL generado para el WS MABDA. El siguiente
codigo (ver Figura 2.) muestra el método doQuery, el
cual es usado para realizar una consulta en la base de
datos del SII. Después de publicar el WS MABDA, el
cliente puede consumir el WS en diferentes lenguajes
por medio del WSDL con la ruta del mismo.

FIGURA 2. WS publicado.

= [ | X
@ localhost:8080/ws_mabd X
¢ C | ® localhost:8080/ws_mabd/MABD?WSDL ¥t | v
v<message name="doQuery"> ~
<part name="parameters" element="tns:doQuery"/>

</message>
v<message name="doQueryResponse">
<part name="parameters" element="tns:doQueryResponse"/>
</message>
v<message name="Exception">
<part name="fault" element="tns:Exception"/>
</message>
v<portType name="Server">
v <operation name="doQuery"> v
4 »

4.2 PARAMETROS DE CONEXION

Se cred un archivo de configuracién (ini) que contiene
los parametros que se requieren para acceder a la
BD de MySQL como a la de SyBASE. Entre estos valores
se encuentran almacenadas las contraseias encriptadas,
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como se muestra en la Figura 3. Este archivo debe  Tabla 1. Consumo de WS

ubicarse dentro de la carpeta del proyecto del WS. _

FIGURA 3. Archivo de configura para acceso.
SOAP Apache Axis 2

) mabd.ini - Notepad = a X Java WSDL p

File Edit Format View Help XML JZEE
[mysql]

mysql.iphost=localhost/

mzsgl.pzrt=:3306/ SOAP Apache Axis 2
mysql.dbname=mabd C++ XML-RPC gSOAP
mysql.user=usr_ws_mabd WSDL
mysql.passwd=4a43badtv+QYYQi5SnjuH7g==

p— C# SOAP NuSOAP
sybase.iphost=10.1.3.154 WSDL NET
sybase.port=:5000/

sybase.dbname=ITT] XML-RPX

sybase.user=sa PHP REST NUSOAP
sybase.passwd=E3PVjXMNLOPNO1C7fEZyQg== ISON

5.1 CONSUMIENDO EL WS CON JAVA
5. PRUEBAS Y RESULTADOS . _, . . L

A continuacion se describe la implementacion de
Las pruebas del WS se han desarrollado en las YN cliente para consumir el WS MABDA a través del

instalaciones del ITTJ por medio de la base de datos  leénguaje Java. Se empleo el IDE de programacion
de control escolar (SII). El WS tiene el acceso a la base ~ NetBeans ver. 8.0.2, basado en el JDK ver 1.8.0_25.
de datos por medio del protocolo de sequridad Axis2. ~ E! Proceso consiste en crear una aplicacion Cliente,
El solicitante s6lo debe indicar dos parametros para @l cual se le indica la ruta del WSDL del WS MABDA.
realizar una consulta: 1) el codigo de la consulta y 2) Al importar el WSDL en el proyecto, apareceran los

un certificado que lo autentifica como usuario validado ~ Metodos que tiene publicados el WS y son los que
para el servicio. se manipulan para consultar, en este caso el método

doQuery. En el siguiente cddigo se encuentra la

FIGURA 4. Consultas predefinidas en a base de datos ~ IMPlementacion del programa para consumir el WS
local. MABDA llamado DemoWSSII.java.

B MySQL 5.5 Command Line Client - [m] X .
Y X . public class DemoWSSII {

mysql> SELECT * FROM predefinedqueries; ~

I+

o oo e public static void main(String[a] args) {
try {
// (ID, Certificado)
String xml = doQuery (4, "0137");
System.out.println (xml) ;
} catch (Exception Exception ex) {

| 1 | SELECT materia, nivel_escolar, nombre_completo_materia FROM System.out -println (ex. tOString )
materias WHERE clave_area="110600" }
| 2 | SELECT no_de_control, semestre, apellido_paterno, nombre_alu }
mno, curp_alumno, promedio_final_alcanzado, nip FROM alumnos WHERE
carrera="ISI" | X X . X X
| 3 | SELECT rfc, clave_area, apellidos_empleado, nombre_empleado, private static String doQuery(int codigo,
inicio_plantel, colonia_empleado, estudios, correo_electronico FRO tava.lan Strin certificado throws
M personal WHERE clave_area='110100" | J T g- g, )
| 4 | SELECT * FROM materias Exception Exception {
| demowssii.MABD service =
| 5| SELECT o new demowssii.MABD() ;

demowssii.Server port =
service.getServerPort () ;

El WS MABD tiene una base de datos local donde B s 2N
almacena la informacién de los usuarios validados ; e L O
(previamente registrados) y las consultas ya predefinidas )

como se puede observar en la Figura 4.

MIDDLEWARE PARA ACCESO A BASES DE DATOS
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Al método doQuery se deben pasar los valores
respectivos a los siguientes parametros: parametro“int
codigo”, indica el identificador de consulta a ejecutar
(estas consultas estan previamente registradas); y
el pardmetro “string certificado”, el cual es un
identificador que el sistema le otorga a la aplicacion,
tanto para autenticarse como usuario registrado, como
para tener el privilegio de acceso a dicha consulta. La
ejecucion del programa genera la salida que se muestra
en la Figura 5., el cual es el resultado de la consulta
(codigo = 4) devuelto por el WS MABDA en formato
XML. La consulta referente al codigo muestra la tabla
materias.

FIGURA 5. Datos obtenidos del MABDA desde Java

<materia>SCAl0Z&6</materia>
<nivel_escolar>L</nivel_escolar>
<tipo_materia>l</tipo_materia>
<clave_area>110600</clave_area>

<nombre_completo_materia>TALLER DE SISTEMAS
OPERATIVOS</nombre_ completo_materia>
<nombre_abreviado_materia>TALL SIST
OPER</nombre_abreviado _materia>

5.2 CONSUMIENDO EL WS CON PHP

A continuacién se describe la implementacién de
un cliente para consumir el WS MABDA a través
del lenguaje PHP. El proceso consiste en crear una
aplicacion Cliente, importar la libreria nusoap, la
cual conecta al lenguaje Java con PHP y asi ingresar
la direccion del WSDL en el proyecto. También se
requiere del servidor WAMP para mostrar los datos
resultantes de la consulta. El siguiente cédigo muestra
la implementacién del programa para consumir el WS
MABDA llamado DemoCliente.php. Asi como en la
seccion 4.2, se deben de suministrar los valores a los
parametros del WS MABDA. En el siguiente codigo se
muestra la implementacion del consumo del WS.

<?php

include ('lib/nusocap.php');

$cliente = new nusoap client ('http://lo
calhost:8080/ws_mabd/MABD?WSDL', 'wsdl');

//Nombre del método y pardmetros.
Sresultado = $cliente->call ('doQuery',
array('codigo' => '1"',
'certificado' => '0125'"));

//Imprimir resultados de la llamada al
método.
error reporting (E_COMPILE ERROR |
E ERROR | E _CORE_ERROR) ;
print r(Sresultado);
>

MIDDLEWARE PARA ACCESO A BASES DE DATOS

La ejecucidn del programa en el servidor WAMP genera
la salida como se muestra en la Figura 6., el cual es el
resultado de la consulta (codigo = 1). La consulta
para este codigo hace referencia a la tabla materias
en cierta area.

FIGURA 6. XML recibido del MABDA desde una solicitud
en PHP.

[3 localhost:8085/DemoWs X

“ (& ‘ @® localhost:8085/DemoWSSIl/conexionWS.php

Array ( [return] ==
AEC1034 L FUNDAMENTOS DE TELECOMUNICACIONES
AEC1061 L SISTEMAS OPERATIVOS

AED1285 L FUNDAMENTOS DE PROGRAMACION
AEF1041 L MATEMATICAS

6. CONCLUSIONES

En este articulo se presenté el disefio de un WS
para el acceso a una base de datos, y la realizacion
de diferentes consultas al SII (Sistema Integral de
Informaciéon). EI WS denominado MABDA puede
responder a las peticiones de los clientes a través del
servidor de aplicaciones donde se hospeda el WS en
Internet, y que generé un WSDL que el solicitante
(cliente) puede consumir en diferentes lenguajes de
programacion tales como: Java, C++, C#, PHP, entre
otros. El solicitante envia el cédigo de la consulta y
un certificado que lo autentifica como usuario valido,
y el WS retorna los datos resultantes de la consulta
en formato XML. EIl WS MABDA, no compromete la
seguridad en el acceso a los datos, porque el WS es un
intermediario entre la base de datos y el cliente gracias
al protocolo Axis2 que se utilizo.

Se presentaron dos ejemplos del consumo de WS,
uno se realizd con el lenguaje Java donde se cred un
proyecto como WS-Client para la importaciéon del WSDL
publicado y el segundo ejemplo mediante PHP, donde
se import6 una libreria para indicar la ruta del WSDL
publicado por el WS. Este segundo ejemplo muestra los
resultados mediante un navegador.

Finalmente, con el uso del WS MABDA, se estd
garantizando la seguridad de los datos para éste caso
de estudio ya que utiliza el protocolo de seguridad
Axis2 que verifica los mensajes de entrada y de salida,
y que sdlo los usuarios previamente registrados tienen
acceso para realizar consultas, asi los usuarios tienen
la flexibilidad para obtener datos del SII, ya que, al
acceder al WS y obteniendo el WSDL pueden consumir
el WS desde el lenguaje de programacion que mejor
les convenga.
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