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Resumen

Esta investigacion tiene por objetivo realizar una revision sistematica de la literatura para conocer las aplicaciones
del Internet de las cosas y la industria 4.0 en la ingenieria industrial. Se hizo una revision de la literatura en articulos
cientificos, obtenidos de bases de datos de EBSCO Essential, MDPI, ScienceDirect incluyendo IEEE Xplore. A
partir de esta revision se puede conocer la importancia del internet de las cosas asociada a la industria 4.0 y su
relacion con la ingenieria industrial. El presente articulo recopila diferentes aportes cientificos en campos como
machine learning, robdética, manufactura, simulacion, etc., para describir la relevancia y hallazgos en el campo de la
ingenieria industrial.
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Abstract

This research aims to carry out a systematic review of the literature to know the applications of the Internet of Things
and industry 4.0 in industrial engineering. A literature review was made in scientific articles, obtained from
databases of EBSCO Essential, MDPI, ScienceDirect including IEEE Xplore. From this review it was possible to
know the importance of the internet of things associated with industry 4.0 and its relationship with industrial
engineering. This article compiles different scientific contributions in fields such as machine learning, robotics,
manufacturing, simulation, etc., to describe the relevance and findings in the field of industrial engineering.
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1. Introduccion

La ingenieria industrial ha tomado un nuevo enfoque en
la denominada industria 4.0, con la intervencion de
machine learning (ML), internet de las cosas (1oT), Big
Data, impresion 3D, entre otras [1], [2]. Las tecnologias
hoy en dia (Figura 1), siguen evolucionando de manera
exponencial originando desafios y cambios en el sector
industrial [3].

Con la intervencion de la industria 4.0 se han mejorado
varios aspectos de la vida diaria de las personas, asi
como también en los niveles de calidad de los procesos
de fabricacion, control de la informacién para los
usuarios finales, maximizacion de la cadena de
suministro ademas de automatizacion inteligente [4].

En la industria moderna, las tecnologias de inteligencia
artificial, robética, automatizacion, loT al igual que
machine learning, juegan un papel importante en las
organizaciones para completar sus tareas de manera
inteligente [5]. La identificacion de anomalias més las
fallas en los procesos industriales en tiempo real
presenta un obstaculo al tratar de cubrir de manera
Optima la complejidad de un sistema o0 proceso
industrial. La industria 4.0 ha hecho posible poder
enfrentar estos problemas a través de la intervencion de
tecnologias emergentes como el internet de las cosas y
machine learning [6], [7].

A medida que las tecnologias se convierten en una parte
natural del entorno industrial al igual que
organizacional, la influencia de estas tecnologias se esta
expandiendo cada vez més (Figura 1). La industria 4.0
lo mismo que Lean Six Sigma son metodologias
implementadas para el mejoramiento de los procesos
industriales que ha traido beneficios sustanciales a las
organizaciones [8]. La cuarta revolucion industrial se
refiere a la industria del futuro con las nuevas
tendencias que apuntan a la mejora de los procesos
industriales. La ingenieria inteligente y la integracion
digital han supuesto una transformacion 4.0 general en
tecnologia del futuro con beneficios a las
organizaciones [9].

La industria 4.0 es una iniciativa clave que puede
generar competencias en la ingenieria industrial para
poder lograr una manufactura inteligente (SMS), basado
en la creacion de productos inteligentes, fabricas
inteligentes, lo mismo que logistica inteligente que
puedan funcionar de forma dinamica [10]. La presente
investigacion tiene como objetivo analizar la
importancia del Internet de las cosas (loT), la industria
4.0 por si misma mas su aplicacién en ingenieria
industrial; para lo cual se hizo una revision sistematica
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de las investigaciones mas relevantes donde se haya
aplicado la 10T en diferentes areas de la ingenieria
industrial.
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Figura 1. Tecnologias de la industria 4.0.
Fuente: elaboraci6n propia.
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2. Revision de la literatura

2.1. Elinternet de las cosas (10T), machine learning
(ML) vy la industria 4.0 en la deteccion de anomalias
en los sistemas industriales

Los mantenimientos predictivos (PdM), la intervencién
del 10T, ML junto con la industria 4.0 han tenido un
impacto positivo en la deteccion, asi como en el
diagnéstico de fallas de motores de induccién que han
venido a mejorar el rendimiento y confiabilidad del
aprendizaje automético [11]. Existen algoritmos de
aprendizaje automaético, tecnologias industria 4.0 y
sistemas de deteccion de intrusiones (IDS) capaces de
detectar anomalias en los sistemas industriales ademés
de sistemas de control industrial basado en la medicion
de la informacién que han dado como resultado la
seguridad de los trabajadores que laboran en plantas
industriales [7], [12], [13].

Con la intervencion de la industria 4.0 el mantenimiento
de los sistemas industriales se ha convertido en una de
las actividades importantes que ha requerido de mucha
atencion. La intervencién de métodos inteligentes que
tienen el objetivo de limpiar y normalizar datos,
seleccionar las caracteristicas adecuadas, predecir
durante la toma de decisiones, generar algoritmos Jaya y
Sea Lion Optimization (SLnO) junto con maquinas de
vectores de soporte (SVM), han dado soluciones a las
condiciones futuras de los sistemas industriales y
generar mejores planificaciones del mantenimiento
mediante la intervencién del ML, IoT y la industria 4.0
[14].

En diversos sectores industriales, los equipos y
maquinaria desempefian un papel crucial. Los fallos en
los rodamientos son una de las principales razones
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detras de los problemas operativos, representando entre
el 41% vy el 44% de todas las averias. Sin embargo,
mediante el uso de una red neuronal liviana basada en
matrices de puertas programables, se logra un ahorro
significativo de memoria del 63.49% en comparacion
con métodos convencionales. Esta tecnologia permite la
deteccion en tiempo real del estado de los rodamientos
con una precision impresionante del 95.12%, lo que
mejora sustancialmente la eficacia del mantenimiento
predictivo y preventivo [15].

El machine learning es una de las tecnologias que
involucra la industria 4.0 (Figura 2), ésta juega un papel
importante a la hora de la operacion eficiente de una
maquina, aunado al mantenimiento del sistema de
monitoreo. Existen modelos como los arboles de
decision binaria mediante el método de segmentacion de
la informacion CART, que busca tener la mejor
precision de la maquina en un momento dado,
controlando los tiempos de lectura de la informacién,
produccion en funcionamiento del equipo y advertencia
del rendimiento de la maquina [16]. En las industrias
modernas, la deteccion de defectos juega un papel
crucial en el control de calidad. Este proceso implica la
integracion de métodos automatizados, como el uso de
sensores de imagen, para identificar cualquier posible
defecto que pueda surgir durante la fabricacién [17],
[18].
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Figura 2. Elementos que involucra el machine learning.
Fuente: elaboracién propia.

La inteligencia artificial (IA) y el machine learnig (ML)
han conseguido ser el foco principal de las méquinas
inteligentes en esta revolucion industrial 4.0; con
capacidad para comunicarse entre si, dando también
espacio al internet de las cosas (loT) mediante el
desarrollo de las tecnologias y aprendizaje automatico
[19].

La ciberseguridad se ha vuelto ain mas fundamental en
el contexto del Internet de las Cosas (loT), donde
detectar anomalias tempranamente es fundamental para
proteger la planta y mantener la produccién sin
contratiempos. ldentificar estas anomalias permite
reaccionar rapidamente, evitando interrupciones no
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previstas y reduciendo los gastos de mantenimiento.
Ademas, la seguridad en el loT es vital para
salvaguardar la integridad de las instalaciones de
fabricacién inteligente, ya que la interconexion de
dispositivos y sistemas puede exponerlas a posibles
ataques cibernéticos. Por ello, garantizar la seguridad de
los datos de produccion y prevenir intrusiones
maliciosas se convierte en una prioridad esencial [20],
[21].

Por otra parte, el proceso de estampacién en empresas
automotrices se destaca como una de las fases mas
desafiantes en la fabricacion de vehiculos. Aqui, se
vislumbran numerosas oportunidades de potenciacion
mediante el aprovechamiento de tecnologias de
vanguardia propuestas en el marco de la Industria 4.0,
tales como sensores virtuales, el Internet de las Cosas
(10T) y la manufactura inteligente. Entre las averias mas
criticas se encuentran las rupturas en el sistema de
transmision cinematica excéntrica y sus componentes,
como tornillos, bielas, rodamientos y engranajes, dado
su considerable impacto econdmico para las empresas
[22].

Los algoritmos de aprendizaje automatico, como las
redes neuronales (NNs), las maquinas de vectores de
soporte (SVMs) y los arboles de decision (DTs), estan
liderando el camino hacia la consecucion de diversas
aplicaciones en sistemas de produccién. Estas
aplicaciones incluyen la clasificacion, la agrupacion en
clusteres, la regresion, la prediccion y la deteccion de
anomalias [23].

La inteligencia artificial lo mismo que el ML, han
demostrado tener la capacidad para automatizar sistema
de tratamiento de aguas residuales, aplicandose en el
campo de la agricultura como la hidroponia aparte de la
acuaponia, para resolver problemas mediante la
asistencia por computadora [24], [25], [26], [27].

2.2. El internet de las cosas y la industria 4.0:
cadena de suministro

La intervencion del internet de las cosas ha ayudado a
mejorar las practicas de gestion de la cadena de
suministro verde (GSCM) asi como el rendimiento de
las organizaciones, mejorando especialmente la cadena
de suministro en petroleo y gas [28]. La cuarta
revolucion industrial ha transformado radicalmente el
panorama del sistema de fabricacion y la gestién de la
cadena de suministro (SCM). La evolucion de la
Industria 4.0 ha introducido una serie de tecnologias
innovadoras, como la computacién en la nube (CC), la
blockchain, el Internet de las cosas (1oT), los sistemas
ciberfisicos (CPS), entre otras. Estas tecnologias han
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revolucionado el sector manufacturero y su cadena de
suministro, generando cambios significativos en
términos de tiempos de entrega, reduccion de costos,
agilidad, flexibilidad y capacidad de respuesta a las
demandas del mercado en todos los &mbitos de la
fabricacién [29], [30], [31], [32].

En [33], se presenta un estudio donde se construyen
cadenas de suministro inteligentes mediante la
intervencion del internet de las cosas y blockchain. Se
utilizd6 el método Delphi para una fécil seleccion de
componentes ademdas de caracteristicas autdctonas
adecuados para el patron estudiado, también el método
Dematel para evaluar las relaciones como acceso a la
estructura de la red. Dentro de los resultados, la
intervencion de la 10T y los métodos aplicados traen
buena interconexion entre los componentes, mejora en
la toma de decisiones, innovacion y aprendizaje que
hacen obtener una cadena de suministro inteligente de
calidad.

La implementacion de un modelo de organizacion
virtual basado en industria 4.0 en la cadena de
suministro, ha ayudado a mejorar la transparencia de la
informacion, despliegue de los recursos, reduccion de
desperdicios, y mejor eficiencia en los costos. Este tipo
de modelos basado en industria 4.0 y el 10T logra una
mejor sostenibilidad que con los mecanismos
tradicionales [34].

La entrada de la industria 4.0 ha obligado a las
organizaciones a reformar el funcionamiento de las
cadenas de suministro utilizando el principio de
sostenibilidad, dirigido a satisfacer las necesidades de
hoy en dia sin comprometer las generaciones futuras,
trayendo beneficios muy satisfactorios a las empresas
[35], [36]. La adecuada implementacion de la industria
4.0 mantiene una ventaja competitiva en toda la cadena
de suministro siendo evidentes los beneficios que viene
con ella como: la optimizacion de costos, flexibilidad de
los procesos aparte de la mejora en la satisfaccién de los
clientes [37] (Figura 3). El 10T es la pr6xima generacién
de sistemas integrados en un entorno digital que se
integrard de una manera estable a la cadena de
suministro, los procesos logisticos ademas del
desempefio  organizacional [38]. También ha
revolucionado el campo de la gestién de la cadena de
suministro, permitiendo a las empresas optimizar sus
operaciones y lograr mayores niveles de eficiencia y
responsabilidad ambiental [39].

En el ambito del aprendizaje automatico, se recurre a
diversas técnicas como las redes neuronales artificiales
(RNA), el aprendizaje bayesiano, el andlisis de Big Data
y las maquinas de vectores de soporte (SVM). Entre
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estas, las RNA destacan por su aplicacion en la
investigacion de los factores que determinan la
peligrosidad de la cadena de suministro.

Los modelos de redes neuronales, como el perceptron
multicapa (BPNN), son especialmente Gtiles debido a su
capacidad para abordar problemas altamente no lineales
o complejos. Estos modelos permiten establecer un
enfoque basado en indicadores para evaluar los riesgos,
brindando a las organizaciones una herramienta sélida
para la toma de decisiones en la gestién de riesgos
relacionados con la cadena de suministro [40].

Gestion de la cadena de suministro

Gestidn
%
B
] Dﬂlj
Hora de Planeacién Obtencién de  Distribucién
comprar producto

Figura 3. Elementos de gestion de la cadena de
suministro. Fuente: elaboracién propia.

La implementacion de la Industria 4.0 da lugar a la
formacién de patrones innovadores en las cadenas de
suministro, caracterizados por redes interconectadas y
sofisticadas de fabricacion. En este nuevo paradigma,
los disefiadores, proveedores, expertos en logistica y
clientes desempefiaran roles distintos, 1o que permitira
la trazabilidad completa de un producto a lo largo de su
ciclo de vida [41], [42].

Segln investigaciones recientes, la Gestion de la
Cadena de Suministro Verde (GSCM) se configura
como un enfoque de gestion que promueve la
sostenibilidad ambiental en todas las etapas de la
fabricacidn, distribucion, adquisiciones y logistica. Este
conjunto de practicas busca reducir el impacto
ambiental, disminuyendo la contaminacion y el
consumo de energia. Mas que simplemente cumplir con
objetivos medioambientales, la implementacién de estas
practicas proporciona una ventaja competitiva al
integrar la sostenibilidad en todas las areas de la cadena
de suministro [43].
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En el ambito manufacturero, la digitalizacion esta
transformando las fabricas y los procesos asociados a la
cadena de suministro. Este cambio ha dado lugar al
surgimiento de la ‘fabricacion inteligente’. Esta
innovacion redefine la coordinacién de los componentes
de fabricacidn al aprovechar un sistema integrado de
intercambio de datos a través de Internet, lo que
representa una mejora significativa en la gestion
estratégica de la cadena de suministro. Se reconoce que
las adquisiciones desempefian un papel critico en esta
cadena, ya que impactan directamente en el rendimiento
general de todo el proceso [39], [44], [45].

Con la creciente dependencia de la tecnologia, las
organizaciones deben modernizar sus infraestructuras y
operaciones de cadena de suministro para impulsar una
mayor integracion tecnoldgica. Aquellas empresas que
adoptan estrategias de cadena de suministro digital,
mediante la inversidn en hardware, software y talento
humano necesarios para tecnologias avanzadas como la
inteligencia artificial (I1A), la computacion en la nube y
el Internet de las Cosas (loT), pueden mejorar su
competitividad a través de un retorno de inversion a
largo plazo, generando asi mayores ingresos y valor
empresarial [46].

2.3. El internet de las cosas y la industria 4.0: la
organizacion y la manufactura

La intervencion de la 10T en la manufactura ha llevado a
las empresas a tener una produccion mas eficiente y agil,
trabajando bajo el concepto 4.0 [47]. Para las
organizaciones, la aplicacién de nuevas tecnologias de
fabricacién en conjunto con la manufactura basado en
internet de las cosas representa un desarrollo industrial
al pais; sin embargo, la aplicacion de estas tecnologias
no muestra resultados de manera automaética, ya que,
debe interactuar con una estructura organizacional
adecuada para aprovechar todo el potencial del 10T [48].

El desarrollo de la industria manufacturera tradicional
en las organizaciones enfrenta varios cuellos de botella,
gue requieren de la intervencién de loT para ayudar a
las empresas a realizar el disefio, control de produccion
de sus productos, asi como la inspeccion, alerta de
posibles riesgos y control de postventa logrando
visualizar los beneficios de 10T sumando a ello el
fortalecimiento organizacional [49] (Figura 4).
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Figura 4. Intervencién de la 10T para control de la
produccion. Fuente: elaboracidn propia.

Por otro lado, la gestion del ciclo de vida del producto
(PLM) ha ayudado al desarrollo de la ingenieria de
produccion acelerando los procesos de manufactura
mediante la intervencion de la loT [50]. Otro de los
campos de la manufactura donde se ha involucrado la
industria 4.0 y la 10T es en la fabricacion cognitiva que
se basa en la fusion de sensores, ademés de analisis de
tecnologias avanzadas generando un mejor valor de la
generacion de los datos de fabricacion, lo que mejora el
rendimiento en la reduccién de tiempo de inactividad
como los costos de produccidn [51].

La integracion de sistemas de planificacion de recursos
empresariales (ERP) en el entorno de la Internet de las
Cosas (loT) y la |Industria 4.0 ha ampliado
significativamente las capacidades de las empresas
manufactureras. Estos sistemas no solo han facilitado la
gestion eficiente de recursos y procesos, sino que
también han ofrecido varias funcionalidades que
respaldan las operaciones clave de la era digital.

Con la interconexién de dispositivos y maquinas a
través de la loT, los ERP pueden recopilar datos en
tiempo real sobre el rendimiento de la maquinaria, el
estado de inventario y la produccién en curso. Esta
informacion en tiempo real permite una toma de
decisiones més &gil y precisa, lo que resulta en una
mayor eficiencia operativa y una reduccion de costos.

Ademas, los sistemas ERP integrados con loT permiten
una mayor automatizacion de los procesos de
fabricacion. Desde la monitorizacién remota de activos
hasta la optimizacion de la cadena de suministro, las
empresas pueden aprovechar la conectividad para
incrementar tanto la productividad como la calidad del
producto. En el contexto de la Industria 4.0, los ERP
también desempefian un papel crucial en la
digitalizacion de la planta de produccién. Al integrar
datos de sensores y dispositivos 10T en el sistema ERP,
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las empresas pueden implementar estrategias de
mantenimiento predictivo, anticipando fallos en la
magquinaria antes de que ocurran y minimizando asi el
tiempo de inactividad no planificado [52], [53].

El Internet Industrial de las Cosas (l1oT) implica a las
organizaciones la integracion de sensores inteligentes y
dispositivos interconectados en equipos industriales,
permitiendo la recopilacion de datos en tiempo real y la
posibilidad de monitoreo y control a distancia. En el
contexto de la manufactura y fabricacion, el 110T facilita
el mantenimiento predictivo, el seguimiento de la
produccion en tiempo real y la maximizaciéon de la
cadena de suministro. Por ejemplo, en una planta
conectada, los sensores pueden supervisar el estado y el
uso de los equipos, lo que conduce a intervenciones de
mantenimiento oportunas y un aumento en el tiempo de
actividad de las maquinas [54].

En las organizaciones manufactureras, las tecnologias
emergentes como los sistemas ciberfisicos, el Big Data,
el Internet de las cosas (IoT), los gemelos digitales y la
inteligencia artificial (IA) estdn catalizando una
transformacion sin precedentes. Estas innovaciones no
solo estdn cambiando la forma en que operamos, sino
que estan redefiniendo las reglas del juego en la gestion
y valorizacion de los datos industriales.

La capacidad de producir productos altamente
personalizados en masa se ha convertido en un
imperativo competitivo. Para lograrlo, la digitalizacion
completa, la integracion de la tecnologia de la
informacion (TI) y la tecnologia operativa (OT) son
esenciales en los procesos de fabricacién. Esto nos
obliga a adoptar enfoques flexibles y automatizados que
se adapten a las demandas cambiantes del mercado.

En este escenario, la interoperabilidad se erige como
piedra angular. Las arquitecturas orientadas a servicios
(SOA), el concepto de fabricaciébn como servicio
(MaaS) y la disponibilidad de recursos como servicio
(RaaS), se revelan como estrategias vitales. Estas no
solo facilitan una integracion fluida entre sistemas, sino
gue también nos posicionan para abrazar plenamente la
visién de la Industria 4.0 [55].

2.4. El internet de las cosas y la industria 4.0: Big
Data

Los sistemas de los procesos industriales consumen a
nivel mundial demasiada energia que contribuyen
significativamente a generar emisiones de gas de efecto
invernadero, lo que lleva a considerar que, es mas eficaz
poder reducir el consumo de energia con la
implementacion de un sistema de gestion de energia
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industrial basado en 10T y Big Data, todo esto para el
analisis de la informacion y asi contribuir en la toma de
mejores decisiones (Figura 5) [56].

El desarrollo de la comunicacion en la industria ha ido
mejorando cada dia. La comunicacién entre software y
hardware no se ha hecho esperar, ya que, con la
intervencion de los sensores de tipo unilateral para
acceder a internet, han facilitado el flujo de Ia
informacion, la medicion de las entidades fisicas,
protocolos de autentificacion transparente (SAP), que
consumen menos gastos generales de computo, asi
como de comunicacién, lo cual son beneficios
importantes para la organizacion [57].

De acuerdo con [58] loT y Big Data ayudan a
administrar, lo mismo que a extraer valores de la
informacion que es el mayor reto al que las
organizaciones se han enfrentado; por otro lado, el 10T y
la gran cantidad de informacién estan creciendo a un
ritmo acelerado, manteniéndolos listos para transformar
muchas &reas de negocio al igual que acciones de la
vida cotidiana, donde actualmente el 50% de las
actividades de loT estdn centradas en procesos de
fabricacion y logistica.
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Figura 5. Big Data- analisis de la informacion. Fuente:
elaboracion propia.
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como de comunicacién, lo cual son beneficios
importantes para la organizacion [57].
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De acuerdo con [58] loT y Big Data ayudan a
administrar, lo mismo que a extraer valores de la
informacion que es el mayor reto al que las
organizaciones se han enfrentado; por otro lado, el 10T y
la gran cantidad de informacién estan creciendo a un
ritmo acelerado, manteniéndolos listos para transformar
muchas areas de negocio al igual que acciones de la
vida cotidiana, donde actualmente el 50% de las
actividades de loT estdn centradas en procesos de
fabricacién y logistica.

El efecto loT con Big Data trae beneficios a las
organizaciones para un futuro sostenible, generando un
papel de innovacion e investigacion [59]. El alcance de
la aplicacion de las nuevas tecnologias 5G en las
organizaciones se estan convirtiendo en oportunidades
de desarrollo e innovacién tecnoldgica asegurando el
almacenamiento éptimo de la informacién [60].

En el ambito del transporte acuatico, el Water
Rotterdam esta implementando un enfoque innovador a
través de algoritmos para la planificacién automaética de
flotas, que permite una gestion méas eficiente y
sostenible. En lugar de simplemente ofrecer servicios
bajo demanda, este sistema utiliza algoritmos para
combinar viajes de manera inteligente, maximizando la
capacidad de las embarcaciones y reduciendo tanto el
consumo de combustible como las emisiones.

Los usuarios ya no reservan un servicio exclusivo, sino
gue comparten la embarcacién con otros pasajeros que
buscan rutas similares. Esto se facilita mediante
sugerencias de reserva en tiempo real, basadas en el
estado actual de la red de transporte acuatico. Ademas,
la integracion de tecnologias como el Internet de las
cosas (1oT) y el andlisis de Big Data (BDA), mejora la
eficiencia de los procedimientos de mantenimiento. Los
datos recopilados por la plataforma DyNaMo Databox
permiten monitorear el sistema de manera continua,
identificando posibles fallos y, en algunos casos, incluso
anticipandose a ellos.

Estas préacticas circulares inteligentes no solo optimizan
la fase de uso de las embarcaciones, sino que también
contribuyen a una gestion mas sostenible y eficiente a lo
largo de todo el ciclo de vida del ecosistema acuético
[61].

Los avances en la gestion de la ingenieria y los sistemas
de produccion tanto en manufactura como en el ramo
automotriz [62], respaldados por estudios sobre Big
Data, han revelado una conexidn decisiva entre la
calidad de las piezas mecanizadas por subcontratistas y
las capacidades de proceso de estos ultimos. La
insuficiencia en  estas  capacidades  conduce
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inevitablemente a un aumento en la tasa de defectos de
los productos, generando mayores necesidades de
retrabajo y un incremento en los desechos. Este
panorama no solo eleva los costos de mantenimiento,
sino que también devalta econémicamente el producto
final y puede contribuir a un aumento de las emisiones
de carbono, con consecuencias negativas para el medio
ambiente.

En este contexto, la implementacion de un modelo de
evaluacion de graficos de radar difuso para la calidad
del proceso de piezas, basado en el indice de capacidad
del proceso, emerge como una solucion eficaz. Este
enfoque no solo impulsa a los fabricantes a mejorar
continuamente la calidad de sus productos, sino que
también reduce las tasas de retrabajo y desechos.
Ademas, al optimizar el proceso de produccion, se
puede lograr una reduccién significativa en las
emisiones de carbono, lo que fortalece el compromiso
de las empresas con la responsabilidad social y
ambiental. Este impacto positivo no solo beneficia a las
empresas en términos de eficiencia y competitividad,
sino que también contribuye al bienestar del medio
ambiente y la sociedad en general.

El Big Data y la revolucion en la fabricacion digital
estan transformando radicalmente la manera en que se
desarrollan productos y se gestionan los datos en la
industria. Esta evolucion ha permitido la creacién de
productos de una complejidad y precision sin
precedentes, superando las limitaciones impuestas por
ciclos y métodos de fabricacion tradicionales [63].

2.5. El internet de las cosas y la industria 4.0:
aplicaciones de la nube (cloud computing)

La computacion en la nube (cloud computing), ha
ayudado en la transformacion de las diferentes
actividades que son gestionadas por las organizaciones,
lo que da beneficios como: minimizaciéon de costos,
eficiencia en la optimizacion de recursos que ayudan a
generar nuevas oportunidades de negocio y calidad
organizacional (Figura 6) [64], [65], [66].

En organizaciones dedicadas al tratamiento de aguas
residuales, el cloud computing es considerado como un
elemento importante en el proceso para reducir
contaminantes que la naturaleza pueda soportar.
Actualmente, existen plantas que no estdn disefiadas
para manejar desechos ni deterioro de las estructuras de
las plantas de tratamiento.
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Figura 6. Cloud computing conectado a dispositivos.
Fuente: elaboracion propia.

En [67], presenta un modelo basado en la nube e loT
para poder monitorear y controlar las aguas residuales,
potencia del hidrogeno y parametros de temperatura de
la entrada de agua, evitando el ingreso de aguas
residuales no permitidas que puedan afectar el sistema.
La industria 4.0 como la loT, al igual que la
computacion en la nube, han ayudado a mejorar la
eficiencia tal como la calidad en los procesos de
automatizacion con efecto en la vida laboral de los
trabajadores [68].

En temas de exportacion e importacion, muchas
organizaciones presentan un envejecimiento tecnoldgico
industrial con un bajo control de la informacién; la
intervencion de cloud computing y la 10T, ayudan a
reducir la dificultad de los gastos generales para la
gestion, al igual que la comunicacion de las tecnologias
utilizando protocolos de red pequefio (MQTT) vy
protocolo rapido (Kafka), para optimizar el control de
grandes datos de informacion proveyendo mejor
rendimiento [69].

El 10T cloud computing es una necesidad de la vida
actual de las organizaciones, ayuda a identificar,
analizar las condiciones de las operaciones, generar una
responsabilidad de los activos que promueva el sano de
desarrollo en cada uno los sistemas de produccion de la
mano de las tecnologias [70], [71]. En la solucién de
problemas o accidentes relacionados con los procesos
de transporte y gestion logistica, existen sistemas
basados en 10T cloud computing, que tienen el objetivo
de optimizar la informacion en tiempo real, asi como las
condiciones de operacién de la cadena de suministro,
con el fin de alertar tempranamente cualquier problema
detectado en su proceso o producto [72].
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La loT cloud computing proporciona un enlace digital
entre el binomio méquinas-personal laboral, obteniendo
calidad en el control de los procesos, adicionando
reduccion de costos, con lo cual muchas organizaciones
se pueden ver beneficiadas [73]. El 10T es un marco de
internet donde una gran cantidad de equipos y
dispositivos estan sincronizados mediante tecnologia de
punta como softwares, basado en redes de computacion
conectadas a la nube, de maquina a maquina, aplicado
ampliamente en las industrias, siendo beneficiados sus
procesos industriales con la intervencién de la industria
4.0 y generando una mejora organizacional de alto nivel
[74].

La llegada de la industria 4.0 ha revolucionado los
sistemas de produccién automatizados al incorporar el
Internet de las Cosas (10T). Esto posibilita la conexién
de maltiples sensores a través de la web, facilitando una
robusta interconectividad y la transferencia de datos.

Mediante el almacenamiento en la nube y el
procesamiento en computadoras, se pueden implementar
algoritmos avanzados para analizar datos estadisticos y
probabilisticos, ofreciendo asi nuevas herramientas para
la optimizacion y el control de procesos industriales
[75], [76]. La fabricacion en la nube es un nuevo
enfoque donde los recursos dispersos se integran en
servicios en linea y se administran desde un punto
central. Esta infraestructura compartida ofrece a los
usuarios acceso a Servicios segun su necesidad,
abarcando todas las etapas del desarrollo del producto.
La efectividad de este modelo depende en gran medida
de cémo se coordinen los diferentes elementos [31],
[77].

Debido a la rapida expansién de la tecnologia actual de
Internet de las cosas (10T) y las redes 5G, asi como la
evolucién continua de nuevos estilos de vida de servicio
y negocios, hemos entrado en la era del procesamiento
de grandes volimenes de datos para el 10T. No obstante,
la centralizacion de todos estos datos en la nube para su
procesamiento puede ocasionar problemas como la
latencia en la comunicacion y las infracciones a la
privacidad. Para abordar estos desafios, ha surgido el
Edge Computing de forma gradual, presentandose como
una nueva arquitectura de red proxima a las fuentes de
datos de los dispositivos terminales y capaz de ofrecer
servicios con baja latencia [78].

2.6. El internet de las cosas y la industria 4.0:
inteligencia artificial

Después de la pandemia del COVID-19 las
organizaciones fueron obligadas a redireccionar la
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cobertura de la innovacion de muchas de sus tecnologias
digitales. El loT al igual que la inteligencia artificial
(IA), presentan perspectivas aparte de técnicas de
aprendizaje profundo entre: redes sociales, block chain,
robots, privacidad y seguridad, que ayudaran a tener un
impacto a futuro positivo en los procesos industriales
[79], [80].

El reciente aumento de las aplicaciones relacionadas
con el internet de las cosas (10T), inteligencia artificial
(IA), aprendizaje federado y distribuido, Big Data, el
analisis, la cadena de blogues como cloud computing,
han instado al disefio de la préxima red generacion 6G,
mejorando la calidad de servicios (QoS), disponibilidad
y confiabilidad para satisfacer un acuerdo de nivel de
servicio (SLA) para los usuarios finales [81]. La
industria 4.0 junto con la inteligencia artificial, estan
contribuyendo a generar teorias tal como précticas, para
identificar problemas reales que enfrentan las
organizaciones, a fin de tener una mejor comunicacion
de la informacién para mejorar la calidad de vida de los
trabajadores [82], [83].

Cabe mencionar que, de acuerdo con estudios
relacionados con la situacion de mercado actual,
muestran que las organizaciones estan luchando para
implementar tecnologias a través de loT, Al, cloud
computing y otras tecnologias avanzadas, con el
objetivo de poder adaptarse lo méas pronto posible antes
de la llegada de la industria 5.0 que ya casi esta en
puerta [84], [85]. En [86] se menciona que la
inteligencia artificial presenta diferentes campos de
aplicacion, entre ellas la automatizacién de maquinas,
que al igual que equipos industriales representa un 30%
seguido por la optimizacioén de procesos, herramientas
tecnoldgicas y mantenimiento de activos con un 28%.

La IA de la mano de la industria 4.0, incluye
optimizacion aunado a rendimiento  operativo,
reforzando el aprendizaje profundo de los colaboradores
para generar una adaptacién estable que sean de
beneficio a las organizaciones, pero también a sus
procesos industriales [87]. Las organizaciones buscan
responder a las necesidades humanas, a los cambios en
el entorno empresarial utilizando aplicaciones modernas
basadas en |A, NLP (procesamiento de lenguaje
natural) basado en machine learning y el 10T, con el fin
de adaptar los negocios a la nueva era de la industria 4.0
[88].

La industria 4.0 ha sido reconocida a nivel mundial
como una palabra encaminada hacia una economia que
implica nuevas tecnologias, moderna y con software de
sistemas mediante la intervencion de lenguaje natural e
inteligencia artificial (Figura 7); ésta viene a ayudar a
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las organizaciones en su desarrollo industrial, siendo la
mejor solucién para administrar un gran flujo de datos y
almacenamiento en la red 10T [89], [90], [91], [92].
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Figura 7. Elementos de la inteligencia artificial.
Fuente: elaboracion propia.

En el sector energético, las empresas de servicios
publicos tienen el potencial de ofrecer electricidad
renovable y asequible, mientras impulsan la eficiencia
energética entre sus usuarios. Para lograr esto
plenamente, es vital que los empleados comprendan la
inteligencia artificial (IA) como una herramienta
facilitadora de sus tareas diarias y reconozcan sus
aplicaciones. Al adquirir el conocimiento necesario
sobre cémo interactuar con la IA, podran proponer
soluciones dentro de la organizacién, entender las
oportunidades y limitaciones de su uso, y tener
expectativas realistas sobre los resultados que pueden
obtenerse. Hay que destacar la importancia de
convencer a los empleados, tanto en la planta de
produccion como en las oficinas, para que adopten un
Asistente de Inteligencia Aumentada Hibrido llamado
DIA (Asistente Inteligente Digital) y asi aprovechar los
beneficios que esta tecnologia puede brindar a la
organizacion [93], [94].

Para el afio 2030, se estima que la inteligencia artificial
podria elevar la productividad del sector manufacturero
hasta un 20%. Este avance se fundamenta en su
capacidad para elevar la calidad de los productos,
optimizar los procesos de produccion y disminuir los
costos operativos. Ademas, la IA esta revolucionando la
fabricacién al permitir la produccion de productos
personalizados y flexibles, mientras aumenta la
eficiencia en todas las fases de la cadena de suministro
[95].

2.7. El internet de las cosas y la industria 4.0:
robdtica y simulacién

Los desafios que enfrentan actualmente las industrias
han generado tecnologias novedosas, aplicaciones
inteligentes mediante el uso de la 10T y la simulacién en
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tiempo real que ayudardn a enfrentar nuevas
oportunidades, utilizando herramientas informaticas que
permitiran detectar al igual que predecir patrones
incluyendo caracteristicas de la informacién [96].
Existen modelos de simulacién dindmica y modelacion
cinematica de robots industriales, donde la industria 4.0
puede ayudar a controlar posibles errores en los
parametros de posicion de un robot; estos modelos
pueden ayudar a calcular el peso, también posicion final
adecuado para el mejor funcionamiento del equipo [97].

Muchas organizaciones estan conscientes que, para
obtener una mejor funcionalidad, la simulacién es una
metodologia que puede contribuir a predecir el
comportamiento de los sistemas industriales, generando
planes estratégicos de optimizacién evitando problemas
potenciales [98], [99]. La simulacién, ha beneficiado en
mantener flexibilidad en los sistemas de produccion en
las organizaciones, siendo una de las herramientas
utilizadas el software Flexsim 3D, que auxilia en
mantener los objetivos tanto estratégicos como
operativos [100].

La simulaciébn en las organizaciones se esta
convirtiendo en una de las técnicas méas importantes de
apoyo a la preparacion de la produccion, incluyendo los
sectores industriales con procesos tecnolégicos atipicos
[101]. En la aplicacién de conceptos de fabricacion
avanzada, se encuentran el internet de las cosas,
sistemas ciberfisicos (CPS) e inteligencia artificial. Los
modelos generados por estos conceptos pueden ser
simulados generando una contribucion favorable a las
PyMe que estén interesados en adoptar los conceptos de
la industria 4.0 en sus procesos de fabricacion [102]. La
simulacion de instalaciones industriales y sistemas de
produccion son conceptos que se han desarrollado en el
marco temporal de la era de la informacién 4.0,
considerado un beneficio organizacional (Figura 8)
[103].

INDUSTRY

Figura 8. Funcionamiento y simulacion de sistemas de
produccion con la industria 4.0. Fuente: elaboracion
propia.
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Otro de los campos importantes en el area de la
simulacion son los sistemas flexibles de manufactura
(FMS), que son considerados parte integral de los
sistemas de fabricacion inteligente que forman la base
para una fabricacion digital [104]. Otra de las areas que
trabaja en conjunto con la simulacién son las
tecnologias en automatizacion que han auxiliado tanto a
probar como a verificar el crecimiento del sector
industrial, generando la  implementacién  de
fabricaciones digitales que puedan controlar el disefio
de productos y procesos, ademas de sistemas
automatizados que son controlados en tiempo real [105].

Por otro lado, la robética promueve soluciones
innovadoras para adquirir técnicas y habilidades del
conocimiento que pueden favorecer a las organizaciones
a impulsar sus sistemas de produccion hacia las nuevas
tecnologias como a la ciencia. Asimismo, las
tecnologias utilizadas en la robdtica han mejorado
considerablemente en el siglo XX, logrando una
produccion mas inteligente, presentando un enfoque
diferente entre los elementos responsables por contacto
fisico, los robots y elementos asociados a la roboética e
ingenieria mecatronica, de manera que muchas de las
universidades a nivel mundial ya estan ofreciéndola a
toda la comunidad estudiantil [106], [107], [108].

La automatizacion de procesos robéticos (RPA) y el uso
de software roboético, se ha convertido en otra de las
aportaciones de la industria 4.0 que han ayudado a
realizar tareas repetitivas, con un alto grado de
precision, experimentando una creciente tendencia de
interés en las organizaciones actualmente [109], [110].

En distintas industrias, los sistemas IloT enfrentan
diversos tipos de ataques, y es comdn encontrarse con
distribuciones de datos desequilibradas al analizar el
trafico de ataques. Cuando se entrena un modelo con
varios tipos de datos, si la cantidad de datos de una
categoria especifica es muy pequefia, el modelo puede
no captar completamente las caracteristicas de ese tipo
de datos, lo que resulta en una disminucién de la
precision del modelo. Al utilizar el modelo NSSA,
podemos profundizar en la comprension del impacto
destructivo de los ataques cibernéticos contra los activos
de informaciéon 10T, los cuales representan una
amenaza para su funcionamiento estable [111], [112].

En el ambito del trabajo colaborativo del internet de las
cosas, un elemento clave es el controlador SDN
impulsado por machine learning. Este controlador tiene
una vision integral y recibe datos de supervision de los
conmutadores SDN. Estos Ultimos, a su vez, se
encargan de monitorear el flujo de tréfico de los
dispositivos 10T industriales y transmitir esta



El internet de las cosas y la industria 4.0- Aplicaciones en el campo de la ingenieria industrial

informacion al controlador SDN. Este controlador SDN
utiliza los datos recibidos para identificar patrones de
comportamiento inusuales gracias a algoritmos de
aprendizaje automético. Es capaz de detectar
potenciales amenazas en la red mediante la aplicacion
de estos algoritmos. Basandose en esta deteccion, el
controlador SDN establece reglas especificas de flujo de
trafico para los conmutadores, lo que lo convierte en un
sistema eficaz para la deteccion de anomalias en la red
[113], [114].

La ingenieria industrial esta transformando los métodos
de cultivo en la agricultura, lo que impulsa su
competitividad a escala global, ya que, para ello, emplea
méaquinas y técnicas de inteligencia artificial y andlisis
de datos como los robots agricolas, analisis predictivo y
monitoreo de cultivos y suelos. Mediante la vision por
computadora y algoritmos de aprendizaje profundo, los
datos de los cultivos capturados por drones o software
son procesados para proporcionar informacion valiosa.
Los agricultores ya estan utilizando  drones
automatizados que vigilan y recopilan datos sobre los
cultivos. Ademés, los robots agricolas estan en
desarrollo para llevar a cabo diversas tareas, desde la
siembra hasta la cosecha, con éxito probado en varias
labores agricolas. Para aprovechar al maximo la Internet
de las cosas, es esencial integrar dispositivos
inteligentes y aplicaciones en la nube en Ila
infraestructura agricola [115], [116].

Podemos decir que la industrial 4.0 estad basada en la
integracion y avances de modelado de simulacién de
gemelos digitales, sistemas de internet de las cosas
basados en IA y algoritmos de computacion cognitiva y
de méquinas virtuales que son de beneficio para los
procesos industriales de las organizaciones [117].
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3. Metodologia

Para el desarrollo de esta investigacion se consultd
informacion de articulos cientificos, repositorios y bases
de datos especializadas en bases de datos como EBSCO
Essential, MDPI, ScienceDirect, IEEE Xplore tanto en
inglés como espafiol. Se describen conceptos
concernientes con la manufactura aditiva y su
correspondencia con la ingenieria industrial. En la Tabla
1, se detalla el mecanismo de blsqueda que se utiliz6
para la obtencion de informacion con los datos: nombre
del autor, revista donde se publico el trabajo de
investigacion, afio de publicacion, palabras clave y pais
donde se desarroll6 o aplico la investigacion.

La busqueda se basa en informacion de articulos,
repositorios incluyendo paginas web especializadas en
el tema de investigacion en idioma espafiol e inglés para
presentar los conceptos del internet de las cosas y la
industria 4.0. La revision de la literatura se consideré de
publicaciones de los Ultimos 6 afios, tomando
prioritariamente los mas recientes. En la Figura 9, se
puede observar la metodologia utilizada, las categorias
para las cuales la 10T y la 14.0 tiene oportunidad de
brindar beneficios importantes a las organizaciones lo
mismo que a la ingenieria industrial.

Para el andlisis bibliométrico se utilizo el principio de la
nube de palabras desarrollado en el software andlisis
MAXQDA v.2020. La busqueda bibliografica se utiliza
de manera frecuente en el llamado estado del arte de los
investigadores que buscan los fundamentos tedricos de
sus variables de estudio. En el material complementario,
se presenta la matriz de base de datos construida con la
literatura existe.

Tabla 1. Mecanismos de bUsqueda para la obtencion de la informacién.

Base de datos

EBSCO

Essential MDPI

ScienceDirect

IEEE Xplore

Términos de busqueda

l0T- cadena de
suministro

1 4.0 e internet
de las cosas

10T- Big
data

1oT- computacion en

10T- Inteligencia
artificial

loT- roboticay

la nube simulacion

Anélisis de la informacién

Autor

Revista de publicacion

Afio de publicacion

Palabras clave

Pais

Fuente. elaboracion propia.
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4, Resultados

Para el analisis cualitativo se utilizd el software
MAXQDA en su versién 2020, su herramienta de nube
de palabras tiene la funcién de estructurar en forma del
disefio visual un conjunto de palabras a partir de texto y
organiza términos jerarquicamente que se presentan con
mayor frecuencia. En la Figura 9, se pueden observar
las palabras claves mas frecuentes utilizadas en
basqueda de informacion de literatura cientifica
aplicada en este trabajo.
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Figura 9. Palabras clave utilizadas en la nube de datos.
Fuente. MAXQDA.

Las publicaciones relacionadas al tema de internet de las
cosas Y la industria 4.0, como elemento imprescindible
y su aplicacién en la ingenieria industrial han tenido
participaciones por afios en la que se ubicaron 119
productos con el tema de estudio como se muestran a
continuaciéon. El 43% del total de investigaciones
pertenecen a los afios 2021 y 2022, lo que significa que
es uno de los temas innovadores en la ingenieria
industrial y que est4 siendo implementado como parte
las tecnologias 4.0 en las organizaciones (Figura 10).
Cabe mencionar que para los afios 2023 y 2024 se
presenta un 39% lo cual indica que existe un aumento
en la implementacion e innovacion de loT.

En seguida, se muestra la cantidad de articulos y el
nimero de citas correspondiente a cada afio en que
fueron publicados los articulos. La obtencion de los
resultados de las citas fue realizada mediante el uso del
navegador de citas Google académico (Véase Tabla 2).
Entre los afios 2021 y 2022 se puede observar una
cantidad de 52 articulos con un total 791 citas, lo que
significa que un 43% de la literatura es actualizada con
temas relacionados al internet de las cosas y la industria
4.0. Por otro lado, en el afio 2018 hubo un ndmero
considerable Ilegando a 1332 citas relacionadas a
trabajos de cadena de suministro, internet de las cosas e
industria 4.0. En 2020 se obtuvo 440 citas relacionadas
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a trabajos con impresion 3D, sistemas flexibles de
manufactura, modelacién y simulacion de sistemas. En
los afios 2023 y 2024 se presentd un total de 456 citas lo
que significa que la 10T y sus diferentes aplicaciones en
la ingenieria es un tema innovador y que esta siendo
utilizado con mucha frecuencia.
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Figura 10. Namero de publicaciones y articulos por afio.
Fuente. elaboracion propia.

Tabla 2. Numero de articulos y citas por afio

ARo Articulos | Numero de citas
2017 2 265

2018 5 1332

2019 5 258

2020 8 440

2021 16 455

2022 36 336

2023 29 452

2024 18 4

Total 119 3542

Fuente: elaboracion propia.
5. Conclusiones

Habiendo realizado el andlisis bibliografico, se pudo
identificar un interés vigente en el impacto de la
industria 4.0 en la ingenieria industrial reflejado en
términos organizaciones y tecnolégicos. La industria 4.0
como la IoT en la ingenieria industrial, han aportado
beneficios a la eficiencia de las cadenas de suministro.
La 10T por otra parte, ha generado una sostenibilidad en
la informacién obtenida de los sistemas de produccion
que ha sido benéficas a las organizaciones. lgualmente,
ha ayudado a tener una productividad mas eficiente, a
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mejorar el ciclo de vida del producto, que ha impactado
positivamente al desarrollo de la ingenieria de
produccion.

Big Data y la loT, han contribuido a nivel mundial a
reducir el consumo de energia industrial, a tener una
mejor comunicacion de los sistemas de produccion
mediante la intervencion de software y hardware.

La 14.0 ha apoyado a cumplir objetivos organizacionales
tal como la minimizacién de costos de produccion y
maximizaciéon de recursos, lo cual se ha logrado
mediante la intervencion loT y cloud computing.
También han ayudado a mantener calidad en sus
procesos al igual que en la vida laboral en sus
trabajadores.

La inteligencia artificial ha aportado a las
organizaciones, una cobertura de innovacién digital
mediante el uso de redes sociales, robots y blockchain,
siendo parte del mejoramiento de sus procesos
industriales. La IA representa 30% de las aplicaciones
de la 14.0 para la optimizaciébn de procesos Yy
herramientas tecnoldgicas, lo cual es importante ya que
es parte de los elementos que ofrece la industria 4.0
como impacto positivo a la ingenieria industrial.

Otro de los campos de impacto a favor de la ingenieria
industrial en esta nueva revolucion industrial es la
simulacion y la roboética, donde se han encargado de
reducir, pero también a controlar fallos en parametros
de posicion en robots, prediccion de posibles errores y
generacion de estrategias para una mejor toma de
decisiones. La simulacion e impresién 3D, ha
optimizado, pero también prevenido, posibles equivocos
de funcionamiento en tiempo real, evitando poder
avanzar con el desarrollo de procesos que pudieran
presentan equivocaciones indetectables por una persona,
pero si con la intervencidn de estas tecnologias.

La robdtica promueve soluciones innovadoras que han
beneficiado en  promover soluciones a las
organizaciones en el mejoramiento de calidad de sus
procesos industriales, reduciendo errores, utilizando al
personal laboral en otras actividades, lo que mejora la
linea de produccion. Esto da paso a la industria 4.0, de
modo que sus elementos ayuden a estar en un nuevo
camino tecnolégico industrial.

Finalmente, en la ingenieria industrial, la industria 4.0
representa la transformacion digital en los sistemas de
produccion, digitalizacion de la manufactura y direccion
de procesos. La ingenieria industrial se ha visto
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beneficiada con las nuevas tecnologias: Big Data, 10T,
cloud computing y manufactura aditiva [118]. Las
nuevas generaciones de profesionales de la industria 4.0

necesitan contar con conocimientos aunado de
habilidades altamente tecnoldgicas. Las principales
competencias generales incluyen: 1)

interdisciplinariedad del pensamiento, 2) agilidad en el
proceso de toma de decisiones, 3) resolucion de
problemas, 4) relacion intercultural, finalmente 5)
compromiso de capacitacion y aprendizaje a lo largo de
una vida laboral [119]. La aplicacion e importancia de la
industria 4.0 en el mercado laboral actual es
prometedora quedando demostrada; por lo que las
organizaciones contindan luchando por digitalizar sus
procesos, negocios al igual que sus sistemas de
produccion a través de 10T y Al.
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